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Rozdziat 1: Wprowadzenie

Dzigkujemy za zakup bezprzewodowego routera szerokopasmowego W306R N. Wykorzystuje on zaawansowang technologie MIMO (Multi
Input, Multi Output) i petni funkcje routera, bezprzewodowego punktu dostgpu, przetacznika 4-portowego i zapory ogniowej, umozliwiajac
wspotdzielenie dostepu do Internetu za posrednictwem czterech gniazd lub dostepu bezprzewodowego. Dzieki zgodnosci ze standardem IEEE
802.11n (Draft 2.0) istnieje mozliwo$¢ nawigzania potaczenia z istniejgcymi adapterami PCI, USB i kart 802.11b/g w komputerach przeno$nych.
Predkos$¢ transmisji 300 Mbps zapewnia doskonate wrazenia podczas ogladania filméw wideo, grania online i innych czynnosci.

Ponadto router obstuguje wszystkie najnowsze funkcje bezpieczenstwa sieci bezprzewodowych, takie jak 64-/128-bitowe szyfrowanie WEP,
szyfrowanie WPS (PBC i PIN), filtrowanie pakietéw i przekazywanie portdw, zapobiegajace nieautoryzowanemu dostgpowi i chroniace sie¢
przed atakami z zewnatrz.

Przyjazny dla uzytkownika kreator instalacji na ptycie CD pomaga w konfiguracji bezprzewodowego routera szerokopasmowego. Urzadzeniem
mozna réwniez zarzadza¢ za posrednictwem lokalnego/zdalnego, prostego w uzyciu narzedzia opartego na technologii sieci Web. Jest to
idealne rozwigzanie dla niewielkich biur i matych przedsiebiorstw.

Zawartos¢ opakowania

Bezprzewodowy router szerokopasmowy W306R N
Przewdd sieciowy Ethernet

Skrécony podrecznik instalacji

Zasilacz

Ptyta CD-ROM

[ X X X X J

W razie braku lub uszkodzenia jednego z powyzszych elementéw, prosimy o kontakt ze sprzedawca, u ktérego nabyto urzadzenie, w celu
wymiany.

Rozdziat 2: Podstawowe informacje dotyczace routera

Panel tylny

Oto opis tylnego panelu urzadzenia. Jak wida¢ na ponizszym rysunku, znajdujg sie na nim porty RJ-45 do potaczen kablowych
oraz przycisk Reset.
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Potaczenia:

Interfejs na panelu

tylnym Opis
1-4 (porty LAN) Podtaczanie urzadzen sieciowych Ethernet (komputery, przetaczniki, koncentratory).
Uwaga: Po naci$nigciu przycisku RESET przez 7 sekund nastepuje skasowanie skonfigurowanych
RESET/WPS ustawien i przywrécenie urzadzenia do domysinych ustawien fabrycznych. Nacisnigcie tego przycisku
przez 1 sekunde powoduje wigczenie funkcji WPS (PBC).
WAN Podtaczanie modemu DSL, modemu kablowego lub dostgpnego potaczenia szerokopasmowego.
POWER Gniazdo zasilacza.

Panel gérny

Na panelu gérnym znajduja sie przedstawione ponizej wskazniki LED routera.

Diody LED:
Wskaznik .
LED Status Opis
POWER Zawsze Wt. Wskaznik POWER jest zawsze Wt.., gdy urzadzenie jest wigczone i dziata prawidiowo.
SYS Miganie Wskaznik SYS miga, gdy system dziata prawidtowo.
Zawsze WE. Wskazuje prawidtowe potaczenie portow WAN.
WAN
Miganie Wskazuje przesytanie/ odbidr pakietow danych.
WLAN Miganie Wskazuje prawidtowy stan sygnatu bezprzewodowego.
Zawsze Wt. Wskazuje prawidtowe potaczenie portow LAN.
LAN(1/2/3/4)
Miganie Wskazuje przesytanie/ odbior pakietow danych.
WPS Miganie Wskazuje negocjowanie routera z klientami WPS w trybie WPS (PBC lub kod PIN).
6 www.tracer.eu




A

tracer: Bezprzewodowy Router Szerokopasmowy 11N — Podrecznik Uzytkownika

Instalacja urzadzenia

1. Potacz port LAN routera z adapterem sieciowym komputera za
pomoca jednego kabla.

Computer

2. Podiacz zasilacz do routera, korzystajac z dotaczonego
przewodu.

3. Podtacz lini¢ potaczenia szerokopasmowego do portu WAN
routera.

& orns

WAZNE: Uzy¢ dofaczonego zasilacza sieciowego. Inne zasilacze moga spowodowaé uszkodzenie | uniewaznienie gwarancji produktu.
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Rozdziat 3: Podlaczanie szerokopasmowego routera bezprzewodowego N
W celu przeprowadzenia prostej i szybkiej konfiguracji sieci wymagane sa nastgpujace kroki.
Ustawianie konfiguracji sieci w Moim komputerze
Kliknij prawym przyciskiem myszy ,My Network Places” (Moje
miejsca sieciowe) i wybierz ,Properties” (Wtasciwosci).
Explore
Search for Computers. ..
Map Metwork Drive. .,
Disconnect Metwark Drive...
Create shorkcut
Delete
Rename
Kliknij prawym przyciskiem myszy ,Local Area Network
Connection” (Potaczenie lokalne) i wybierz ,Properties” i
(Wtasciwosci) — =
Mae

peam e

Wybierz ,Internet Protocol (TCP/IP)” (Protokét internetowy (TCP/
IP)) i kliknij ,Properties” (Wtasciwosci).

General | Advanced|

Conrect using

| BB Feahek ATLOT39 Fami P Fast E0

This connection uses the following ems:
42005 Packet Scheduler [~]

4E EEE 80214 v35 30
=L m IRE

Irstall Urirstall PwﬁmeS
Description

Transmission Control ProtocolIntemet Protocol. The defaul
wide area network protocal that provides commurication
across diverse interconnected networks,

howrican in nolification area when connected
tify me when this connection has limited or no cannectivity

Cancel

_—
L Local Area Connection Properties ; ﬁ
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Zaznacz opcje ,Obtain an IP address automatically” (Uzyskaj Internet Protocal (TCP/IP) Properties @
adres IP automatycznie) oraz ,Obtain DNS server address ‘ =
automatically” (Uzyskaj adres serwera DNS automatycznie). General | Alemate Canfigualion

Kliknij ,OK”, aby zapisa¢ konfiguracje.

You ean get P settings assigned automatically f your network supparts
this capabilly. Otherwise, you need ko ask your rietwork administalor for
the appropriate IF settings.

(& Olbtain an P address automatically
(1 Use the following P address:

(& Obtain DNS server address automatically

{2 Use the following DNS server addresses:

o (o)

Lub wybierz opcje , Use the following IP address” (Uzyj Internet Protacol (TCP/IP) Properties
nastepujacego adresu IP) i wpisz adres IP, maske podsieci, brame

domysing zgodnie z rysunkiem po prawej stronie. Nalezy oczywiscie Generel
wpisac adres serwera DNS dostarczony przez dostawce ustug. “You can gel IP sellings assigned aulometically i your network, supports
Mozna réwniez uzy¢ domysinej bramy routera jako serwera proxy this capabilly. Diherwise, you need to ask, yout network administiator for

e ; the appropriate IP seltings
DNS. Kiiknij ,OK”, aby zapisa¢ konfiguracje.

() Obtain an IP address automatically
(@) Use the folowing IP address:

P address [132.188. 0 . 2 |
Subnet mask: [25.25. 255 0 |
Disfault gateway: [1s2 8. 0.1 |

(@) Use the following DMS server addresses:

Preferred DNS server: [1s2.188. 0 ]
Altemate DNS server I

=

Sprawdzanie potaczenia sieciowego

Wybierz ,Start’— ,Programs” (Programy) —,Accessories” (Akcesoria) —,Command Prompt” (Wiersz polecenia).

B3 G:\WINDOWS\system32\cmd. exe ;H 1]
Woprowadz polecenie ,ping 192.168.0.1” i nacisnij klawisz ,Enter”.

Jezeli wskazanie na ekranie jest podobne do przedstawionego na
rysunku po prawej stronie, oznacza to, ze potaczenie komputera
z routerem jest prawidtowe.

Jesli nie, upewnij sig, ze router i adapter sieciowy zostaty
podtaczone prawidtowo. Po zakonczeniu wszystkich przygotowan
przejdz do rozdziatu 4, aby pozna¢ wigcej opcji.

trip tim
Mininun = Bns. Maxinum

[G:\Documents and Settings
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Rozdziat 4 Podstawowa konfiguracja

W tym rozdziale przedstawiono konfiguracje szerokopasmowego routera bezprzewodowego N za pomoca narzedzia konfiguracyjnego

opartego na technologii sieci Web.

Dostep do narzedzi konfiguracyjnych opartych na technologii Web

Aby uzyska¢ dostep do narzedzi konfiguracyjnych routera, wigcz
przegladarke internetowa, np. Internet Explorer lub Firefox,

a nastgpnie wpisz domysiny adres IP routera: http://192.168.0.1.
Nacisnij ,Enter”.

|@"| http:ff192.168.0.1/

W polu nazwy uzytkownika i hasta wpisz ,admin”. Kliknij ,OK”.

Connect to 192.168.0.1 e
=
o
300M Wireless- Broadband Router
Password: [ssses |
Remember my password
o

Kreator konfiguraciji

Tak wyglada okno powitania kreatora, umozliwiajacego szybka
konfiguracje routera. Kliknij ,Next” (Dalej).

‘Thie Wizard will assist you to configuee the device step by step withina fewr
uinutes.

Next
Na nastepnym ekranie nalezy wybrac¢ jeden z trybéw potaczenia »
internetowego. Jezeli nie masz pewnosci, kliknij przycisk ,Detect”
lub skontaktuj sie z dostawcg ustug internetowych, a nastepnie Thers are thuse Intemmet connection mades to choose fion: Statiz IP, Dynawic [P
Kliknij ,Next". a2l FPPoE. If you are wnsurs of your connection methad, please contact your
Internst Service Providsr
Erable auto detect please click
® ADSL Virtual Dial up (via PPFE)
O Dynarnic IP (via DHCF)
O static IP
QrLatP
OrpTE
MNext

Tryb potaczenia 1: ADSL Virtual Dial-up (Via PPPoE)

Podaj nazwe konta (Account) i hasto (Password) dostarczone przez
dostawce i kliknij ,Next” (Dalej).

In order to acvess your Intermet servics provider's network, you e required to
provide comrect user acconnt and password.

Accomt szfeq1 79@163.0d
Passwond
[hext]

10
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Tryb potaczenia 2: Dynamic IP (Via DHCP)

Jezeli tryb uzywanego potaczenia to Dynamic IP, oznacza to, ze
adres IP zmienia sie przy kazdym nawigzywaniu potaczenia. Nie
trzeba wprowadza¢ takich informacji, jak w przypadku trybu 3.

Tryb potaczenia 3: Static IP

Na tym ekranie nalezy uzupeic¢ pola IP Address (Adres IP), Subnet This Internet connectinn mnde requires network address infarration from your
Mask (Maska podsieci), Gateway (Brama) oraz Primary DNS server Internst service provider.
(Gtowny serwer DNS) na podstawie informacii uzyskanych od P Adress: 1
dostawcy ustug internetowych, a nastepnie kliknaé ,Next” (Dalej). Subnet Mesk 1
Gateway: ]

Primary DNS Server.  [192.160.8.1
Secordary DNSServer: [ Joptional)

Tryb potaczenia 4: L2TP

Wybierz protokét L2TP (Layer 2 Tunneling Protocol), jezeli dostawca

ustug wykorzystuje potaczenie L2TP; dostawca udostepni nazwe LATP Server IF Address
uzytkownika i hasto — nalezy tu wpisac te parametry. sex Mams
Protokét L2TP zapewnia dwa tryby dostepu. ——
Jezeli L2TP dostarczany przez dostawce to Dynamic IP: Wybierz =
opcje Dynamic IP. IP fiddress Static v
Jezeli L2TP dostarczany przez dostawce to Static IP: Wprowadz s e
parametry dostarczone przez dostawce. Subrnet Mask:
Po zakonczeniu konfiguraciji kliknij ,Next” (Dalej). Default Cratevray
Tryb potaczenia 5: PPTP
Jezeli typ uzywanego potaczenia to ,PPP Tunneling Protocol”,
wprowadz nastepujace parametry, dostarczone przez dostawce PPTP Server IP Address
ustug: Server IP Address (Adres IP serwera), User Name (Nazwa aet Natd:
uzytkownika) oraz Password (Hasto). Password
Protokét PPTP zapewnia dwa tryby dostepu.
- . . Biddress Mode Static  [w]

Jezeli PPTP dostarczany przez dostawce to Dynamic IP: Wybierz

; i 1P Addess:
opcje Dynamic IP.
Jezeli PPTP dostarczany przez dostawce to Static IP: Wprowadz St el
parametry dostarczone przez dostawce. Default Gatewsy:

Po zakonczeniu konfiguracji kliknij ,Next” (Dalej).

www.tracer.eu 11




Bezprzewodowy Router Szerokopasmowy 11N — Podrecznik Uzytkownika

A

tracer

Kliknij ,Apply” (Zastosuj), w sekcji System Tools (Narzedzia
systemowe) wybierz ,Reboot” (Uruchom ponownie) i nacisnij
przycisk ,Reboot the router” (Uruchom router ponownie).

The basic condiguration is completed
Please apply and reboot the device o press "Reboot the router” button in
System Tools of the left menu.

Nastepuje ponowne uruchomienie; poczekaj kilka minut i NIE
wytaczaj urzadzenia.

Click here to reboot the router.

W menu po lewej stronie kliknij pozycje ,System Status” (Status
systemu), aby wyswietli¢ biezace informacje dotyczace sieci

i systemu. Jezeli status potaczenia (Connection Status) jest
aktywny (Connected), podstawowe ustawienia routera zostaty
skonfigurowane pomysinie. Twoj komputer jest potaczony

z Internetem. Aby skonfigurowaé wiecej opcji, postepuj zgodnie
z objasnieniami w rozdziale Ustawienia zaawansowane.

Connection Status Cormected
WANIP 218 12 40 67
Subnet hMask 255255255255
Gateway 21817711

Primary DN3 Server 202 96 128 166

Secondary DNS Server 202 96134 133

Connection Mode PPPoE

Connection Tirer 00:03:10
SAfTect Digconnect

Rozdziat 5: Ustawienia zaawansowane

W tym rozdziale przedstawione sg zaawansowane opcje konfiguracji routera,
obejmujgce ustawienia sieci LAN, ustawienia sieci WAN, klonowanie adreséw MAC oraz ustawienia DNS.

Ustawienia sieci LAN

MAC Address (Adres MAC): Fizyczny adres MAC routera,
widziany w sieci lokalnej. Nie mozna go zmienic.

IP Address (Adres IP): Adres IP routera w sieci LAN (nie adres
IP komputera). Po zmodyfikowaniu adresu IP, nalezy go pamigta¢
w celu uzyskania dostgpu do narzedzia konfiguracyjnego podczas
nastepnego logowania. Wartoscig domysing jest 192.168.0.1.

Subnet Mask (Maska podsieci): Wyswietlana jest maska podsieci
routera w celu oszacowania wielkosci sieci. Wartoscig domysing jest
255.255.255.0.

“This is 10 configure the basic parameters for LAN ports

MAC Address 00:0C:41 2604 B2
1P Address 19216601
Subnet Mask 2552552550

www.tracer.eu
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Ustawienia sieci WAN — PPPoE

Connection Mode (Tryb potaczenia): Wyswietlany jest biezacy
tryb potaczenia.

Account (Konto): Wpisz nazwe podang przez ustugodawce.
Password (Hasto): Wpisz hasto podane przez ustugodawce.
MTU: Maximum Transmission Unit — Maksymalna jednostka
transmisji. Rozmiar najwiekszego datagramu, ktéry mozna wysta¢
w sieci. Warto$¢ domyslna to 1492. NIE zmieniaj jej, jesli nie jest to
konieczne.

Service Name (Nazwa ustugi): Zdefiniowana jako zespot
charakterystyk stosowanych przy potaczeniu PPPoE. Wpisz, jesli
zostata podana. NIE zmieniaj jej, jesli nie jest to konieczne.

AC Name (Nazwa AC): Wpisz, jesli zostata podana. NIE zmieniaj
jej, jesli nie jest to konieczne.

Connect Automatically (Lacz automatycznie):Automatyczne taczenie
z Internetem po ponownym uruchomieniu systemu lub awarii
potaczenia.

Connect Manually (Lacz recznie): Reczne taczenie z Internetem
przez uzytkownika.

Connect on Demand (Lacz na zadanie): Ponowne nawigzywanie
potaczenia z Internetem po okreslonym czasie (maks. czas
bezczynnosci). Zero oznacza, ze potaczenie jest aktywne caty
czas. Mozna podac¢ liczbe minut, po uptywie ktérych potaczenie

z Internetem zostanie zerwane.

Connect on Fixed Time (Lacz w ustalonym czasie): £aczenie

z Internetem w czasie ustalonym przez uzytkownika.

WA comection mode: PPEGE,

dccourt

—

MTU [1482  }Defuult by 1492, Do NOT Modify Unless Necessazy)
S —
ACHName [ |DoNOT Modify Unless Neessary)

Interst Cornaction Option

& Cormect Antomatically

¢ Clanmest Manually

" Cormect on Demand
M Il Time: {60—3600 seconds)
Clonmest on Fied Tirs

IMPCORTANT: Please set the time in “Syster Took™ before yon select this

Internet connection.

~
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Ustawienia sieci WAN — Static IP

Jezeli tryb uzywanego potaczenia to statyczny IP, nalezy
wprowadzi¢ nastepujgce informacje adresowe.
1P Add (Ad P) WA conmection mode:Statie [P
ress (Adres IP):
Wopisz adres IP sieci WAN, podany przez ustugodawce. [E A 19216812
Hetus

Subnet Mask (Maska podsieci):Wpisz maske podsieci WAN. Gatewsy

Pritnary DS
Gateway (Brama):  Wpisz brame sieci WAN. S:::y
Primary DNS Server (Gtéwny serwer DNS): Podaj podstawowy z::::‘WDNS  Yoption

serwer DNS dostarczony przez ustugodawce.

Secondary DNS Server (Drugorzedny serwer DNS): Podaj
drugorzedny serwer DNS

Ustawienia sieci WAN — L2TP

L2TP Server IP (Adres IP serwera L2TP): Podaj adres IP serwera
dostarczony przez ustugodawce.
WA connection raode: LZTP

User Name (Nazwa uzytkownika): Wpisz nazwe uzytkownika 12TP ServerIP oo ]
L2TP. User Haxe:

) Fassuord
Password (Hasto): Wpisz hasto L2TP.

MTL

MTU: Maksymalna jednostka transmisji. Moze zaj$¢ konieczno$é = Static gl
zmiany w celu zapewnienia maksymalnej wydajnosci dla 1P Adsress:
okreslonego dostawcy. Domysing wartoscig MTU jest 1400. Submet Mask:

Defiakt Gateway:
Address Mode (Tryb adresowania): Wybierz ,Static”, jezeli

ustugodawca dostarczyt adres IP, maske podsieci i brame.
W wigkszosci przypadkéw wybierz opcje ,Dynamic”.

IP Address (Adres IP): Podaj adres IP serwera L2TP dostarczony
przez ustugodawce.
Subnet Mask (Maska podsieci): Wpisz maske podsieci
dostarczong przez ustugodawce.
Default Gateway (Brama domysina): Wpisz domysing maske
podsieci dostarczong przez ustugodawce.
Ustawienia sieci WAN — PPTP
PPTP Server IP (Adres IP serwera PPTP): Podaj adres IP serwera
dostarczony przez ustugodawce.
User Name (Nazwa uzytkownika): Wpisz nazwe uzytkownika s
PPTP podang przez ustugodawce. et :
e Hame

)

Password (Hasto): Wpisz hasto PPTP podane przez ustugodawce. Fasrwor]
Address Mode Static  |»)

Address Mode (Tryb adresowania): Wybierz ,Static”, jezeli IP fuddress:
ustugodawca dostarczyt adres IP, maske podsieci i brame. Subnet Mask
W wigkszosci przypadkéw wybierz opcje ,Dynamic”. Defanlt Gatevray:

IP Address (Adres IP): Podaj adres IP serwera PPTP dostarczony
przez ustugodawce.

Subnet Mask (Maska podsieci): Wpisz maske podsieci
dostarczong przez ustugodawce.

Default Gateway (Brama domysina): Wpisz domysing maske
podsieci dostarczong przez ustugodawce.

14 www.tracer.eu



A

tracer

Bezprzewodowy Router Szerokopasmowy 11N — Podrecznik Uzytkownika

Klonowanie adreséw MAC

W celu uzyskania dostepu do sieci, niektérzy ustugodawcy
wymagaijg od uzytkownikéw koncowych adreséw MAC. Ta funkcja
kopiuje adres MAC urzadzenia sieciowego do routera.

MAC Address (Adres MAC): Adres MAC uzywany do rejestracji
w sieci ustugodawcy.

Clone MAC address (Klonuj adres MAC): Rejestracja adresu
MAC komputera.

Przywracanie domysinego adresu MAC urzadzenia.

Restore default MAC address (Przywr6¢ domysiny adres MAC):

WAN MAC Adess Clone
MAC Adiess 02101 TF2AR 2
Resture DefaultMAC || Clone WAC Address |

Aoply

Ustawienia DNS

DNS to skrét od Domain Name System (lub Service) — System
nazw domenowych. Jest to ustuga internetowa konwertujaca nazwy
domen na adresy IP dostarczana przez ustugodawcéw. Jesli nie
posiadasz takiego system, skontaktuj sie z ustugodawca.

DNS: Zaznacz pole wyboru, aby wigczy¢

serwer DNS.

Primary DNS Address (Gtéwny adres DNS):

Whpisz wymagany adres dostarczony przez

ustugodawce.

Secondary DNS Address (Drugorzedny adres DNS):

Wopisz drugi adres dostarczony przez dostawce,

pole opcjonalne.

DS Settings O
PanayDiSAddes [1001007 |
Secondary D3 Address l:l(uphun)

www.tracer.eu
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Rozdziat 6: U: ienia sieci bezpr: d

)
W tym rozdziale znajdujg si¢ gtéwnie informacje dotyczace ustawien bezprzewodowych, obejmujgce ustawienia podstawowe, ustawienia
zabezpieczen, kontrole dostgpu i ustawienia zaawansowane.

Tryb bezprzewodowy

Ustawienia podstawowe

Network Mode (Tryb sieci): Obstuga trybéw 802.11b/g potaczony,
802.11b, 802.11g oraz 802.11b/g/n potaczony.
Main SSID (Gtéwny SSID): Gtéwny identyfikator zestawu ustug. Metwark Mode

11b/g/n mixed mode ¥
,Nazwa” sieci bezprzewodowe;.

Minor SSID (Podrzedny SSID): Podrzedny identyfikator zestawu VB ID M)
ustug. Parametr opcjonalny. SEEID guest
Broadcast (SSID) (Emisja (SSID)): Wybierz opcje ,enabled” (wia- Broadeast(SSID) ®Enabl: O Disable
czona), aby SSID urzadzenia byt widoczny dla klientéw bezprzewo- BSSID 00:0C:41:86:04 B2
dowych. Chanzel 2437MHz (Channel &) [v]
BSSID: 48-bitowa metoda identyfikacji wykorzystywana do identy-
fikacji okre$lonego podstawowego zestawu ustug (BSS) w ramach g o IV O
jednego obszaru. W sieciach BSS z infrastrukturg BSSID to adres Channel BundWidth O 20 ® 20140
MAC punktu dostgpowego. Cruard Inferval Olog @ suto
Channel (Kanat): Menu rozwijane, stuzace do wyboru kanatu robo- = Ao [1]
czego sieci bezprzewodowej. Wybierz jedng z wartosci 1 do 13 lub
opcje AutoSelect (Wybor automatyczny), aby wybraé rézne kanaty. iﬁ:;ggm“ O Distble ® Erle
Channel Bandwidth (Szerokos¢ pasma kanatu): Wybierz robocza
czestotliwos¢ bezprzewodowg 20M lub 20/40M. Extension Channel | 2457MHz (Channel 10) [
HT TxStream: Strumien przesytu czestotliwosci radiowej. AgeglionMSDU. @
HT RxStream: Strumien odbioru czestotliwosci radiowe;. (A-MSD)

HT TiStream 2[v

HT RuStream 2 v

Ustawienia zabezpieczen sieci bezprzewodowej

Ta strona stuzy do konfiguracji zabezpieczen bezprzewodowych routera. Obstugiwanych jest sze$¢ tryboéw zabezpieczen: WEP, WPA-
Personal, WPA2-Personal, WPA-Enterprise, WPA2-Enterprise oraz RADIUS. Jezeli zabezpieczenia sieci bezprzewodowej maja by¢
wytaczone, wybierz opcje ,Disable” z menu rozwijanego.

1.Mixed WEP

WEP (Wired Equivalent Privacy — Odpowiednik przewodowe;j
prywatnosci) to podstawowa metoda szyfrowania, wykorzystujgca

ciagi kluczy cyfrowych (o dtugosci 64 lub 128 bitéw) do szyfrowania SSID Choics [Tenda ¥

danych bezprzewodowych. Uzywajac tego samego klucza Secuty bods s ey

we wszystkich urzadzeniach sieciowych, mozna uniemozliwi¢ Secwrity Mode
nieautoryzowanym urzadzeniom bezprzewodowym monitorowanie

transmisji lub zasobow sieciowych. Defanlt Key [Key 1 v

SSID Choice (Wybor SSID): Wybierz SSID, dla ktérego maja by¢ WEP Key 1 [12345 | [2scH ]
slffmflgurowgne yzabezpleclzenla.’ Urzad%enle umozI|W|la konfiguracje O [ ‘ [asci ¥
réznych pozioméw zabezpieczen dla gtéwnego SSID i podrzednych.

Security Mode (Tryb zabezpieczen): Dostepne sg rézne tryby WEPKey3: 12345 | [asci ¥]
zabezpieczen; mozna wybra¢ mixed WEP, WPA-Personal, WEPKeyd:  [12385 | [asci #]

WPA-Enterprise itd.

Default Key (Klucz domysiny): Wybierz wazny klucz
szyfrowania:

WEP Key1, 2, 3, 4 (Klucz WEP1, 2, 3, 4): Wpisz klucz WEP. Klucz
musi by¢ zgodny z formatem i musi by¢ wazny. Klucz powinien sie
sktada¢ ze znakoéw ASCII lub znakéw heksadecymalnych
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2. WPA-Personal

WPA (Wi-Fi Protected Access — Technologia chronionego
dostepu Wi-Fi), standard Wi-Fi, jedna z najnowszych metod
szyfrowania, zwigekszajaca bezpieczenstwo WEP. Wykorzystuje
ona bardziej rozbudowane typy szyfrowania (np. TKIP lub AES)

i moze dynamicznie zmienia¢ klucze przy kazdym autoryzowanym

urzadzeniu bezprzewodowym.

WPA Algorithms (Algorytmy WPA): Wybierz jeden z typéw
szyfrowania, AES lub TKIP. (AES jest skuteczniejszy niz TKIP).

Pass Phrase (Fraza szyfrujaca): Wpisz klucz, sktadajacy sie
z 8 — 63 znakow ASCII.

Key Renewal Interval (Okres odnawiania klucza): Podaj okres
odnawiania klucza. Jest to informacja dla routera, jak czesto ma on
zmieniac klucze.

SSID Choice [Tenda v

Security Made — "Tenda”

Security Mode WPA - Personel v
WP Algorithis OTKIP OAES  TKIPZAES

Pass Phrase PlsChangeMe
KeyRemwallnterval 9600 |secomd

o]

WPA2-Personal

WPA2 (Wi-Fi Protected Access version 2 — Technologia
chronionego dostepu Wi-Fi, wersja 2), metoda tatwa

w konfiguracji i bezpieczniejsza niz odpowiednik przewodowej
prywatnosci (WEP).

WPA Algorithms (Algorytmy WPA): Wybierz algorytmy kluczy,
takie jak TKIP, AES i TKIP&AES.

Pass Phrase (Fraza szyfrujaca): Wpisz klucz, sktadajacy sie

z 8 — 63 znakéw ASCII.

Key Renewal Interval (Okres odnawiania klucza): Podaj okres
odnawiania klucza. Jest to informacja dla routera, jak czesto ma on
zmienia¢ klucze.

SSID Choice:

Tenda %

Security Mode - "Tenda”
Security Mode |WF‘A2 - Persanel B
WP Algoriths Otkip QAR5 OTKIPEAES
Pass Phrase PlsChangeMe

Key Reneveal Interval 13600 |second
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4. WPA-Enterprise

Ten protokét uwierzytelniania jest oparty na serwerze RADIUS.
Ten tryb zabezpieczen jest uzywany wéwczas, gdy do routera jest
podtaczony serwer RADIUS.

Radius IP Address (Adres IP serwera RADIUS): Podaj adres IP
serwera RADIUS.

Radius Port (Port serwera Radius): Podaj numer portu serwera
RADIUS.

Shared key (Wspoétdzielony klucz):Klucz szyfrowania, uzywany do
uwierzytelniania routera przez serwer RADIUS.

Session Timeout (Przeterminowanie sesji): Okres czasu
ponownego uwierzytelniania migdzy routerem a serwerem.
Domyslna warto$¢ to 3600s.

551D Choice [Tenda v

Security Wode -- “Tenda"

Security Mode WRA - Enterprise v
WPA Algorithres OTKIP OLES * TKIPEAES
Key Renewal Interval @:jsmumﬂ

Ratius TP Address 192.168.0.100

Fadus Port 1812

Shared Key |\PlsChangehle

Session Timzout 3600

o

. WPA2-Enterprise

Ten tryb zabezpieczen jest réwniez uzywany wéwczas, gdy do
routera jest podtaczony serwer RADIUS.

WPA Algorithms (Algorytmy WPA): Wybierz algorytmy kluczy,
takie jak TKIP i AES.

Radius IP Address (Adres IP serwera RADIUS): Podaj adres IP
serwera RADIUS.

Radius Port (Port serwera Radius): Podaj numer portu serwera
RADIUS.

Shared key (Wspétdzielony klucz):Klucz szyfrowania, uzywany do
uwierzytelniania routera przez serwer RADIUS.

Session Timeout (Przeterminowanie sesji): Okres czasu
ponownego uwierzytelniania migdzy routerem a serwerem.
Domyslna warto$¢ to 3600s.

S5ID Choire

= |

Secwrity Mods - "Tenda"

Secuity Mode WPAZ - Enterprise N
WPA Algorithis OTKIF OaEs O TKIF&AFS

Key Renewal Interval

3600 |seoomd
10 lmmute

ODisdle @ Frable

192.168.0.100

PMEK Cachs Perind

Pre-Authentication

Radius [P Address

Radfus Port [1812
Shared Key PlsChangeMe
Session Tieout 3600
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Ten tryb zabezpieczen jest uzywany wéwczas, gdy do routera
jest podtaczony serwer RADIUS. 802.1x, rodzaj protokotu
uwierzytelniania opartego na portach, to typ uwierzytelniania

i strategia dla uzytkownikéw. Port moze by¢ portem fizycznym

lub logicznym (np. VLAN). Dla bezprzewodowych uzytkownikéw
sieci, port jest po prostu kanatem. Ostatecznym przeznaczeniem
uwierzytelniania 802.11x jest kontrola, czy port moze zosta¢ uzyty.
Jezeli port zostanie uwierzytelniony pomysinie, mozna go otworzy¢,
co pozwala na przesytanie wszystkich komunikatéw. Jezeli

port nie zostanie uwierzytelniony, mozna utrzymac¢ go w stanie
,zamknietym”, przez co bedg mogtly by¢ przesytane przez niego
tylko komunikaty protokotu uwierzytelniania 802.1x.

WEP: Wybierz opcje ,wiacz/wytacz” dla szyfrowania WEP,
wskazujacego proces uwierzytelniania migdzy adapterem
bezprzewodowym a routerem bezprzewodowym.

Radius IP Address (Adres IP serwera RADIUS): Podaj adres IP
serwera RADIUS.

Radius Port (Port serwera Radius): Podaj numer portu serwera
RADIUS.

Shared key (Wspoétdzielony klucz):
Klucz szyfrowania, uzywany do uwierzytelniania routera przez
serwer RADIUS.

Session Timeout (Przeterminowanie sesji): Okres czasu
ponownego uwierzytelniania migdzy routerem a serwerem.
Domyslna warto$¢ to 3600s.

&UWAGA: Aby zwigkszyé poziom bezpieczenstwa, nie
uzywaj stéw, ktoére sg dostepne w stowniku lub sg fatwe do
zapamigtania! Klienci bezprzewodowi zapamietujq klucz WEP,
dzieki czemu nalezy wprowadzi¢ klucz WEP tylko raz; zaleca sie
uzywanie skomplikowanych kluczy WEP, aby zwigkszy¢ poziom
bezpieczenstwa.

SSID Chaice | Tenda +

Security Iode - "Tenda"

Secwity Mode | BOZ.1X v

WEP ODisable O Ensble

Radius IF Address 192.168.0.100
Radius Part 1612

Shared Key |PIsChangeMe
Session Thusout 2800

Ustawienia WPS

WPS (Wi-Fi Protected Setup) to prosta i szybka metoda
nawigzywania potaczenia miedzy klientami sieci bezprzewodowej

a routerem przez zaszyfrowane dane. Uzytkownicy tylko podajg
kod PIN do konfiguracji, nie wybierajac metody szyfrowania i nie
wprowadzajac recznie tajnych kluczy.

WPS Mode (Tryb WPS): Obstuga dwéch metod konfiguracii
ustawien WPS:

PBC (Push-Button Configuration — Konfiguracja przez naci$nigcie
przycisku) | kod PIN.

PBC: Wybierz PBC lub naci$nij przycisk WPS na panelu routera
(Naciénij przycisk przez jedng sekunde, wskaznik WPS bedzie
migac przez 2 minuty, co oznacza, ze funkcja WPS jest wiaczona.
Podczas migania mozna wiaczy¢ inny router, aby zaimplementowaé
negocjacje WPS/PBC migdzy nimi. Obecnie metoda WPS obstuguje
tylko dostep dla jednego klienta. Po uptywie dwéch minut wskaznik
WPS gasnie).

PIN: Po wigczeniu tej opcji nalezy wprowadzi¢ kod PIN klienta
bezprzewodowego i zachowac ten sam kod w kliencie.

WESHod O Disasl OFBC @FDN|
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Ustawienia WDS

W tym trybie mozna rozszerzy¢ zasigg sieci, taczac ze sobag nawet
cztery inne punkty dostepowe, przy czym kazdy z punktow moze
wcigz przyjmowac klientéw bezprzewodowych.

Lazy Mode (Tryb wolny): Nalezy skonfigurowa¢ BSSID routera
w innym urzadzeniu bez koniecznosci wprowadzania w nim BSSID
innego routera, po czym zostajg one automatycznie potaczone.

Bridge Mode (Tryb mostu): Za pomoca tego trybu mozna potaczyé
bezprzewodowo dwie lub wiecej sieci przewodowych. W tym trybie
nalezy dodaé bezprzewodowy adres MAC urzadzenia taczacego do
tabeli adreséw MAC punktu dostepowego routera lub wybra¢ adres
z tabeli skanowania. Urzadzenie taczace musi jednoczesnie dziata¢
w trybie Lazy, Repeatre lub Bridge.

Repeater Mode (Tryb wzmacniaka): Mozna wybrac ten tryb

w celu zwigkszenia odlegtosci migdzy dwoma urzadzeniami sieci
WLAN. Dziatajgc jako wzmacniak WDS, router W306R faczy

sie z kartg klienta jako punktem dostgpowym i innym punktem
dostgpowym. W typowych zastosowaniach wzmacniaka, punkty
dostgpowe taczace sig z innymi punktami wyposazonymi w funkcje
WDS, musza réwniez obstugiwa¢ WDS. W tym trybie nalezy
doda¢ bezprzewodowy adres MAC urzadzenia taczacego do tabeli
adreséw MAC punktu dostepowego routera, a taczacy sie klient
musi dziata¢ w trybie Lazy, Repeater lub w trybie klienta.

Encrypt Type (Typ szyfrowania): Mozesz wybra¢ tryb WEP, tryb
TKIP lub tryb AES.

Pass Phrase (Fraza szyfrujaca): Podaj klucz w formacie zgodnym
z wybrang metoda szyfrowania.

AP MAC: Wpisz adres MAC innego routera bezprzewodowego.

AUWAGA: Oba routery bezprzewodowe musza uzywac tego
samego zakresu, numeru kanatu i ustawien zabezpieczen!

WDS Mods Bridge Mode %
Disable

Encrypt Type
APMAC
AP MAC

AP MAC

AP MAC

20
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Z wane ustawienia bezprzewodowe

Ta sekcja stuzy do konfigurowania zaawansowanych ustawien
bezprzewodowych routera, takich jak preambuta radiowa,
czestotliwos$¢ 802.11g/n, prog fragmentaciji, prog RTS, okres
rozgtaszania i interwat DTIM.

BG protection Mode (Tryb ochrony BG): Domyslnie Auto
(automatyczny). Mozna wybraé ustawienie On (Wt.) lub Off (Wyt.).

Basic Data Rates (Podstawowa przeptywnos¢ danych):
Odnosnie réznych wymogéw, mozesz wybra¢ jedna z pasujgcych
wartosci podstawowej przeptywnosci danych.

Domyslinie warto$¢ ta wynosi (1-2-5.5.-11Mbps...).

Beacon Interval (Okres rozgtaszania): Ustaw okres rozgtaszania
bezprzewodowego sygnatu radiowego. Nie zmieniaj domy$inej
wartosci, jesli nie wiesz, jaka ona jest; domyslnie: 100.

Fragment Threshold (Prég fragmentacji): Nie zmieniaj domysinej
wartosci, jesli nie wiesz, jaka ona jest; domyslinie: 2346.

RTS Threshold (Prog RTS): Ustaw prég RTS bezprzewodowego
sygnatu radiowego. Nie zmieniaj domysinej wartosci, jesli nie wiesz,
jaka ona jest; domysinie: 2347.

TX Power (Moc TX): Mozesz ustawi¢ wyj$ciowg moc
bezprzewodowego sygnatu radiowego. Jezeli router nie jest
uzywany w naprawde duzej przestrzeni, ustawienie mocy
wyjsciowej na 100% moze nie by¢ konieczne. Zwigkszy to poziom
bezpieczenstwa (ztosliwi / nieznani uzytkownicy z okreslonej
odlegtosci nie bedg w stanie uzyskaé dostepu do routera).

WMM Capable (Zgodnos¢ z WMM): Zwiekszenie wydajnosci
transferu danych tre$ci multimedialnych podczas przesytania ich
przez sie¢ bezprzewodowa. Jesli nie wiesz, co to za funkcja / nie
jestes$ pewien, czy jest wymagana, zaleca sie ustawienie ,Enable”
(Wtacz) — jest to réwniez warto$¢ domysina.

APSD Capable (Zgodnos¢ z APSD): Opcja stuzy do
automatycznego wytgczania zasilania. Domysinie wytaczona.

B Protection Mode
Basic Data Rates
Beacon Interval
Fragueent Thieshald
RTS Threshold

T Power

WM Capable
APSD Capsble

[Ato 7]
Default{1-2-6.5-11 Mops) ¥

100 s (range 20 - 999, default 100)
2348 |{venge 256 - 2346, defiult 2346)

2347 {ramgp | - 2347, defakt 2347)

100 |trange 1 - 100, definult 100)

@Enable O Disable
OEndble @ Disable

Kontrola dostepu bezprzewodowego

Aby chroni¢ sie¢ bezprzewodowg, kontrola dostepu
bezprzewodowego opiera sie na zarzadzaniu adresami MAC.

MAC Address Filter (Filtr adreséw MAC): Aby wszystkie
zewnetrzne adresy IP mogty uzyskiwac dostep do routera, wybierz
opcje ,Disable” (Wytacz).

MAC Address (Adres MAC):
Aby okresli¢ zewnetrzny adres IP, wpisz recznie adres MAC i kliknij
,Add” (Dodaj).

MAC Address List (Lisa adreséw MAC):
Tutaj wyswietlane sg wszystkie dodane adresy MAC. Kliknij
,Delete” (Usun), aby usung filtr dla tego adresu MAC.

MAC Address Filter.

EE

DAC Address Ianagement

MAC Address Action

www.tracer.eu
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Status potaczenia bezprzewodowego

Na tej stronie wyswietlany jest aktualny status dostepu
bezprzewodowego. Kliknij ,Refresh” (Od$wiez), aby zaktualizowaé

informacje dotyczace potaczenia bezprzewodowego. The Current Wirelsss Aocess List
MAC Address (Adres MAC): w0 | MAC Address T Pandwian

Wyswietla adres MAC potaczonego komputera.

Bandwidth (Szerokos¢ pasma): Wyswietla pasmo kanatu hosta do
nawigzania potaczenia.

Rozdziat 7: Serwer DHCP

DHCP (Dynamic Host Control Protocol) stuzy do automatycznego
przypisywania adreséw IP do komputeréw w sieci. Po aktywacji
serwera DHCP, bedzie on automatycznie alokowa¢ nieuzywane

adresy IP z puli adreséw do komputera wysytajacego zadanie DHCP Server [ Endie
potaczenia, przy wiaczonej opcji ,Obtain an IP Address IP Addtess Start
Automatically” (Uzyskaj adres IP automatycznie). Wymagane IP Adldress End

jest zatem okreslenie poczatkowego i korcowego adresu puli =

adresow IP. Lease Time

DHCP Server (Serwer DHCP):
Zaznacz pole wyboru, aby wiaczy¢

serwer DHCP.

IP Address Start/End (Poczatkowy/koncowy adres IP): Podaj
zakres adresow |P do rozdzielania przez serwer DHCP.

Lease Time (Czas dzierzawy): Okres dzierzawienia adresu IP.

Lista serweréw DHCP

Przypisywanie statycznych adreséw IP dodaje okreslony, statyczny
adres IP do przypisanego adresu MAC. Powigzane informacje

mozna wys$wietli¢ na liscie serweréw DHCP. Static IP
IP Addess 1921680 |
IP Address (Adres IP): Wpisz jeden adres IP dla komputera w sieci MaCAddees [} F[ J[ J[ H_ |
LAN.
NO. IP Address MAC Address Deleie

MAC Address (Adres MAC):
Wopisz adres MAC komputera, do ktérego chcesz przypisa¢

powyzszy adres IP. Kliknij ,Add” (Dodaj), aby doda¢ pozycje na liste.
HosiName | IP Address MAC Address Lease
Hostname (Nazwa hosta): Nazwa komputera dodana jako nowy
fanyi 1921680110 | OOEQACOICO2 | ldays 220025
adres IP.
Lease Time (Czas dzierzawy): Okres dzierzawienia danego
adresu IP.
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Rozdziat 8: Serwer wirtualny

Przekazywanie pojedynczego portu

Router W306R mozna skonfigurowac jako serwer wirtualny

w zastepstwie ustug lokalnych za portem LAN. Zadania zdalne
beda przekierowywane do serwerdw lokalnych przez serwer
wirtualny. Ten rozdziat dotyczy przekazywania pojedynczego portu.
Przekazywanie pojedynczego portu umozliwia skonfigurowanie

w sieci ustug publicznych, takich jak serwery Web, FTP, e-mail

i innych wyspecjalizowanych aplikacji internetowych.

& UWAGA: Serwer wirtualny wykorzystuje znang nazwe hosta
i publiczny adres IP.

External Port (Port zewnetrzny): Numer zewnetrznego portu dla
serwera lub aplikacji internetowej, na przyktad, port 21 dla ustugi
FTP.

Internal Port (Port wewnetrzny):

Numer portu komputera LAN ustawiony przez router. Ruch
internetowy z portu zewnetrznego bedzie przekazywany do portu
wewnetrznego.

Na przyktad, wewnetrzny port NR 66 moze petni¢ funkcje
zewnetrznego portu NR 21 dla ustugi FTP.

IP Address (Adres IP): Wpisz adres IP komputera, na ktérym
chcesz skonfigurowa¢ aplikacje.

Protocol (Protokét): Wybierz protokét (TCP/UDP/Oba) dla aplikaciji.

Well-Known Service Port (Port publicznej ustugi): Wybierz
publiczne ustugi jak DNS, FTP z menu rozwijanego, aby doda¢ do
skonfigurowanych powyzej.

Delete/Enable (Usun/wiacz):Kliknij, aby zaznaczy¢ dla danej
operacji.

&UWAGA: Po ustawieniu serwera wirtualnego portu ustug
jako 80, port zarzadzania Web na stronie zdalnego zarzadzania
Web nalezy ustawi¢ na dowolng warto$¢ z wyjatkiem 80, np. 8080.
W przeciwnym razie wystapi konflikt powodujacy dezaktywacije
serwera wirtualnego.

The W3O2R canbe configued as a virtual server on behalfof local services behind the LAN
‘port. The given remote tequests will be re-directed to the local servers via the virtual server
This section dsals with {he single port forwarding mainly. The Singls Fort Forwarding
allows you 1o set up kinds of public services such as web sexvers, {ip, e-mail and other
specielized Intermet applieations on you netwark

Hote: the virtual sexver uses known host-name or public IF sddress

NO. External-Internal Pori  ToIP Address  Profocol Enahle Delets
1. (g6 |[21 Juwziesofio | Bonly] & O
2 [ TJwemese[ JiteP ¥ O

2. [ Twaese[  JoPly] o O
4 [ Jwemese[ jeP¥ o O
s. N[ hese[ | ToRly o0 O
. [ [ Jwaeso[ P O O
7 N[ Jwasse[ TPy o0 O
2. [ Nweo[ [Py o O
o [ 1 Jwemess[ JieP¥ o O
w [ I lwese[ Jlerly o o

Well Knovem
NS :
Servics Fort 63 |v|[add]iD [+

The W3R can be configured as a wirtual server on hehalf of local services hehind the LAN
port, The given zemate zequests will be re-dlireeted to the loval sexvers via the virtual server
This section deals with the single pazt forwading by, The Single Poxt Forwading
allows o to set np kinds of publis services such as web servers, fip, e-mail and other
specialized Intemet applisations oz yow network,

Hote: the virtual server uses known host-name or public [P sddress.

HNO. External-Internal Port Protocol Enable Delete

5 I | — 3
2 [ [ suea T
£ I | N U
o [ Jwaiesa[ [Tor ¥
s [ [ Jwesa[_|[TcP ¥
6 1 TJwaissa[_][1cP ]
E1 I | — ST .
e [ I Juwaiese[][1cP ]
s I Jusziese[_][1op v

O — | —— T —

Well-Known

To IP Address

|

1 1 s o e e o s
o 1 e e e

o T I - LR
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Przekazywanie zakresu portow

Ten rozdziat dotyczy przekazywania zakresu portéw. Przekazywanie
zakresu portéw umozliwia skonfigurowanie w sieci zakresu

ustug publicznych, takich jak serwery Web, FTP, e-mail i innych
wyspecjalizowanych aplikacji internetowych do przypisanego adresu
IP w sieci LAN.

Start/End Port (Port poczatkowy/koncowy): Podaj poczatkowy/

The W30ZR can be configured as & virtual server on behalf of Incal services behind the LAN
port. The given rernte tequests will be re-directed 1o the local servers via the virtual server.
This section deale with the port range forwearding waindy, The Port Range Forwading
allows you o set up kinds of public servises sush as web servers, fip, e-mail and other

specialized Intemet applisations oz yow network,

stuzy do definiowania zasad wyzwalania. Jezeli klienci majg dostep
do serwera, urzadzenie otwiera port przez ktéry serwer wysyta
zadania do klienta.

IP Range (Zakres IP): Wewnetrzny zakres adreséw IP dla zadan
zewnetrznych aplikacji serwerowych.

Trigger Port (Port wyzwalania): Zakres portéw, przez ktére klienci
wewnetrzni wysytaja ruch zadan do serwera zewngtrznego; zakres
1 —65535. Uwaga — niski pierwszy numer i dwa puste moga w razie
potrzeby utrzymywac ten sam numer.

External Port (Port zewnetrzny): Zakres portéw, przez ktére
serwer zewnetrzny wysyta ruch zadan do klientéw wewnetrznych;
zakres 1 — 65535. Uwaga — niski pierwszy numer i dwa puste moga,
w razie potrzeby utrzymywac ten sam numer.

Apply (Zastosuj): Wiaczenie lub wytaczenie zasady.

Add (Dodaj): Po zakonczeniu edycji zasady kliknij przycisk ,Add”,
aby dodac biezacy wpis do listy wyzwalania portow.

Apply (Zastosuj): Kliknij ,Apply”, aby aktywowa¢ biezaca zasade.

Cancel (Anuluj): Kliknij ,Cancel” (Anuluj), aby porzuci¢ wszystkie
zmiany.

Mozna usuwac¢ lub modyfikowa¢ wczesniejsze zasady na liscie.

Uwaga: Aplikacja specjalna moze by¢ uzywana tylko na jednym
komputerze. Jezeli wiecej niz jeden computer bedzie chciato
otworzy¢ ten sam port wyzwalania, port zewnetrzny zostanie
potaczony z ostatnim komputerem.

IP Range
192 1630 e
Protocal: | TCPEUDP =

bpply: T

Adid

koncowy numer portu, okreslajacy zakres portow zewnetrznych 1= Sor B iR TEies= Pries = FadileT el

uzywanych do konfiguracji serwera lub aplikacji internetowych. L[ s (R O O
2 1 152.1680 TCP v

IP Address (Adres IP): @ o o

Wopisz adres IP komputera, na ktérym chcesz skonfigurowaé a0 e[ ] \Tcp—vl o O

aplikacje. a [ fume[ JeP¥ O O
s [ Tweo[ J[er» O O

Protocol (Protokot): 6 [ 1 Jeues__J[1cr> O O

. < . m L -

Wybierz protokét (TCP/UDP/Oba) dla aplikacji. 1 Jwueo]  JlerM O O

Well-Known Service Port (Port publicznej ustugi): Wybierz e[ Jeuwe[ [Py O O

publiczne ustugi jak DNS, FTP z menu rozwijanego, aby doda¢ do o [ 1 weaeso[ JTcP ¥ O O

skonfigurowanych powyzej. w0 wsasso[ ] ECEL FI—=F

Delete/Enable (Usun/wiacz):Kliknij, aby zaznaczy¢ dla danej Xiwf“;;“’n" @’ D M

operaciji.

Ustawienia wyzwalania portu

Jezeli klienci wewnetrzni majg dostep do serwera zewnetrznego

w Internecie dla wybranej aplikacji, klienci zadajq potaczenia

z serwerami, a serwer 2ada rowniez polqc;enia zlkligntem. Jedn.ak‘ Pont Triger

przy ustawieniu domysinym, router odmawia przyjecia zadan z sieci

WAN, co powoduje zatrzymanie komunikacji. Wyzwalanie portow Trigger Port External Port

) | ST

‘Num |111‘ Trigger Port | External Port ‘ Protocol |Al1ply ‘Edil |Del
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Ustawienia ustugi ALG

ALG (Application Layer Gateway — Brama warstwy aplikacji)
W kontekscie sieci komputerowych, ALG lub brama warstwy
aplikacji to element zabezpieczen rozszerzajacy zapore ogniowg
lub NAT wykorzystywany w sieci komputerowej. Umozliwia ona
podtaczanie spersonalizowanych filtrow NAT do bramy w celu
obstugi ttumaczenia adreséw oraz portéw dla okreslonych
protokotéw ,control/data” warstwy aplikacji, takich jak FTP,
BitTorrent, SIP, RTSP, aplikacji do przesytania plikdw itd.

Aby protokoty te mogty pracowac przez NAT lub zapore ogniowa,
aplikacja musi zna¢ kombinacje adresu/numeru portu umozliwiajaca
przesytanie pakietow przychodzacych lub NAT musi monitorowaé
ruch i dynamicznie otwiera¢ mapowanie portéw (otwory w zaporze)
na zadanie. Uprawnione dane aplikacji moga wéwczas przechodzi¢
przez kontrole bezpieczenstwa zapory ogniowej i NAT, ktére

W przeciwnym razie ograniczatyby ruch niespetniajacy kryteriow
filtrowania.

Zazwyczaj aplikacje klientéw moga uzywac¢ dynamicznych portow
TCP/ UDP do komunikacji z publicznymi portami wykorzystywanymi
przez aplikacje serwera, chociaz konfiguracja zapory ogniowej moze
dopuszczac tylko okreslong liczbe portéw publicznych. W razie
braku ustugi ALG, porty bytyby blokowane lub administrator sieci
musiatby jawnie otwiera¢ duzg liczbe portéw w zaporze, ostabiajac
bezpieczenstwo sieci i zwigkszajac ryzyko atakéw na te porty.

Przy domysinych ustawieniach ALG, nastepujace protokoty sg
wiaczone. Zaleca sie p tawienie tych ien bez zmian.
1. FTP

2. TFTP

3. PPTP

4. 1PSec

5. L2TP

FIP ¥ Enkle
TFTP [V Enhle
PPTP ¥ Ensble
PSEC [V Erable
LTP ¥ Endle

Ustawienia DMZ

Funkcja DMZ umozliwia ujawnienie w Internecie komputera w sieci
na potrzeby ustug specjalnych, takich jak gry internetowe lub
wideokonferencje.

DMZ Host IP Address (Adres IP hosta DMZ): Adres IP komputera,
ktory ma by¢ ujawniony.

Enable (Wiacz): Zaznacz pole wyboru, aby wtaczy¢ hosta DMZ.
WAZNE: Po wigczeniu hosta DMZ, ustawienia zapory ogniowej

dotyczace DMZ nie bedg dziataé.

IMPORTANT: When enshled the DIMZ host, the firewall settings of the
computer will not function,

DMZ bost IF 1 I Eble

Enable UPnP (Wtacz UPnP): Zaznacz pole wyboru, aby wtaczy¢
UPnP.

Ustawienia UPnP
Urzadzenie obstuguje najnowsza technologie Universal Plug and
Play. Funkcja ta dziata w systemie Windows XP lub Windows ME
oraz w systemach, w ktdrych zainstalowano oprogramowanie Exabls UPeP
obstugujace UPnP. Dzieki funkcji UPnP, host w sieci LAN moze
wymagac od routera przetworzenia specjalnego przetaczenia portow
w celu umozliwienia hostowi zewnetrznemu przegladanie zasobéw
hosta wewnetrznego.

www.tracer.eu
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Rozdziat 9: Kontrola ruchu
Kontrola ruchu
Kontrola ruchu stuzy do ograniczania szybkos$ci
komunikacji w sieci LAN i WAN. Obstugiwanych jest do
20 pozycji ze zdolno$cig maks. szybkosci 254 komputerdw, Traffie Control W2
obejmujac konfiguracje zakresu adresoéw IP.
Interface  Upload BW Download BW
Enable Traffic Control (Wiacz kontrole ruchu): wan.  [512 2048 (KB#s The bandwidth can ot be zem )
Wigczanie lub wytaczanie kontroli szerokos$ci pasma dla .
wewnetrznych adreséw IP. Froioesl Fext Senike
Sewvices: | TCPRUDP] o [Aun =l

Interface (Interfejs): Ograniczanie szerokosci pasma
wysytania i pobierania na porcie WAN.

Service (Serwis): Wybor typu kontrolowanej ustugi, jak np.
ustuga HTTP.

IP Starting Address (Poczatkowy adres IP): Pierwszy
adres IP do kontroli ruchu.

IP Ending Address (Koncowy adres IP): Ostatni adres IP
do kontroli ruchu.

Uploading/Downloading (Wysytanie/pobieranie):
Okreslenie szybkosci ruchu dla wybranego adresu IP:
wysytanie lub pobieranie.

Bandwidth (Szerokos¢ pasma): Okreslenie min./maks.
szybkosci wysytania/pobierania (KB/s), ktéra nie moze
przekracza¢ predkosci WAN.

Apply (Zastosuj): Witaczenie biezacej zasady.
W przeciwnym razie zasada bedzie wytaczona.

Add (Dodaj): Po zakonczeniu edycji zasady kliknij przycisk
,Add”, aby dodac¢ biezaca zasade do listy zasad.

Apply (Zastosuj): Kliknij ,Save” (Zapisz), aby aktywowac
biezaca zasade.

Cancel (Anuluj): Kliknij ,Cancel” (Anuluj), aby porzuci¢

wszystkie zmiany.

Mozna usuwac lub modyfikowa¢ wczesniejsze zasady
na liscie.

1P 192.168.0. 5
UpDown [Up =
BW Rarge - (KB, The badwidth ca ot be zero)

Apply n
|N|un ‘Pnn ‘m‘ TpiDown | BW Range | Apply ‘E.m |D51
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Rozdziat 10: Ustawienia zabezpieczen

Ustawienia filtra klienta

Korzystajac z dalszego zarzadzania komputerami w sieci LAN,
mozna kontrolowa¢ dostep niektérych portéw do Internetu za
pomoca funkciji filtrowania pakietéw danych.

Client Filter (Filtr klienta):

Zaznacz, aby wigczy¢ filtrowanie klientow.

Access Policy (Polityka dostepu): Wybierz jedng z wartosci
Z menu rozwijanego.

Enable (Wiacz): Zaznacz, aby wiaczy¢ polityke dostepu.
Clear the Policy (Wyczysé¢ polityke):

Kliknij ,Clear”, aby skasowa¢ wszystkie ustawienia polityki.
Filter Mode (Tryb filtrowania):

Kliknij jeden z przyciskow, aby wtaczy¢ lub wytaczy¢ dostep do
Internetu.

Policy Name (Nazwa polityki):

Wopisz nazwe wybranej polityki dostepu.

IP Start/End (Poczatkowy/koncowy IP):
poczatkowy/koncowy adres IP.

Port No. (Nr portu): Podaj zakres portéw w oparciu o protokét dla
polityki dostepu.

Protocol (Protokét):

Wybierz protokét (TCP/UDP/Oba) z menu rozwijanego.

Times (Czas):

Wybierz zakres czasu filtrowania klientow.

Days (Dni): Wybierz ilo$¢ dni, przez ktére polityka dostepu bedzie
aktywna.

Wopisz

Client Filtering Settings

Booess Polizy: | 10 (¥ \
Enchle Delete the Policy| Clear
= =
Fil Disable
T acoaes the Intemet
Mok " Endhle

PolieyMawe: [ ]
Stat 1P wrisso |
EndIP wriss0 |
Port L1
Type [TcP ]

Tines: [0 B0 ¥].[0 S0 @

Date: ¥]Everyday | (Sun | (Mon | [Tue | (Wen | Thr  Fri | Sat

Ustawienia filtrowania URL

Ustawienia stuzace do kontrolowania komputeréw majacych dostep
do stron internetowych. Mozna uzy¢ filtrowania URL, aby komputer
miat dostep do okreslonych stron internetowych w okreslonym
czasie i w celu blokowania dostepu do okreslonych stron
internetowych w okreslonym czasie.

URL Filter (Filtr URL): Zaznacz, aby wigczy¢ filtrowanie adreséw
URL.

Access Policy (Polityka dostepu): Wybierz jednag z wartosci

Z menu rozwijanego.

Enable (Wiacz):

Zaznacz, aby wiaczy¢ polityke dostepu.

Clear the Policy (Wyczys¢ polityke): Kliknij ,Clear”, aby skasowa¢
wszystkie ustawienia polityki.

Filter Mode (Tryb filtrowania): Kliknij jeden z przyciskéw, aby
wigczy¢ lub wytaczy¢ dostep do Internetu.

Policy Name (Nazwa polityki): Wpisz nazwe wybranej polityki
dostepu.

Start/End IP (Poczatkowy/koncowy IP): Wpisz poczatkowy/
koncowy adres IP.

DNS:

Okresl ciggi tekstu lub stowa kluczowe w DNS. Jezeli cze$¢ adresu
URL zawiera te ciagi lub stowa, strona bedzie niedostgpna i nie
bedzie wyswietlana.

Times (Czas): Wybierz zakres czasu filtrowania klientéw.

Days (Dni):

Wybierz ilo$¢ dni, przez ktére polityka dostepu bedzie aktywna.

URL Filtering Setting ! Enable

Hueesss Policy: | 10

Enable ™ Delete the Policy Clear |
@ Dicdhle

Filtestng aocsss the Intermet

Ivlade. % Enahile

Foligome: [

Start IP, waesn |
End [P w1630 |

w0 D ©-b ©F &

Diate: ¥ Everyrday [T Sun IE Mon 7 Tue IF Wen 1T The [T Fud I Sat
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Ustawienia adresow MAC

W celu usprawnienia zarzadzania komputerami w sieci LAN, mozna
kontrolowa¢ dostep komputeréw do Internetu za pomoca filtrowania
adreséw MAC.

MAC Address Filter (Filtr adreséw MAC):
Zaznacz, aby wigczy¢ filtrowanie adreséw MAC.

Access Policy (Polityka dostepu):
Wybierz jedng z warto$ci z menu rozwijanego.

Enable (Wiacz): Zaznacz, aby wiaczy¢ polityke dostepu.

Clear the Policy (Wyczys¢ polityke):
Kliknij ,Clear”, aby skasowa¢ wszystkie ustawienia polityki.

Filter Mode (Tryb filtrowania): Kliknij jeden z przyciskéw, aby
wiaczy¢ lub wytaczy¢ dostep do Internetu.

Policy Name (Nazwa polityki): Wpisz nazwe wybranej polityki
dostepu.

MAC Address (Adres MAC): Wpisz adres MAC, dla ktérego ma
by¢ aktywna polityka dostepu.

Times (Czas): Wybierz zakres czasu filtrowania klientow.

Days (Dni): Wybierz ilo$¢ dni, przez ktére polityka dostepu bedzie
aktywna.

WIAC Filtering Settings:  [¥] Enable
—_—
Enable. Delete the Policy Clear |

Filtering " Disable
Mode @ Enable

access the Intermet

Policy Name:

| E—
macaamess J JC M I
Tanes [0 %]

Date: [ Everdas

un [Iivon [JTue ClWen [ The ] Fxi [ Sat

Zapobieganie atakom sieciowym

W tej czgsci zawarte sg ustawienia ochrony sieci wewnetrznej przed
atakami zewnetrznymi, takimi jak SYN Flooding, Smurf, LAND itd.
Po wykryciu nieznanego ataku, router automatycznie ogranicza
szeroko$¢ pasma.

Adres IP urzadzenia atakujacego mozna znalez¢ w dzienniku
systemowym (,System Log”).

Prevent Network Attack (Zapobiegaj atakom sieciowym):
Zaznacz, aby wigczy¢ ochrone przed atakami.

Prevent Network Attack

Zdalne zarzadzanie Web

Ta sekcja umozliwia administratorowi sieci zdalne zarzadzanie
routerem. Aby uzyska¢ dostep do routera spoza sieci lokalnej,
wybierz opcje ,Enable” (Wiacz).

Enable (Wlacz): Zaznacz, aby wiaczy¢ zdalne zarzadzanie Web.
Port (Port): Port zarzadzania otwarty dla dostepu zewnetrznego.
Warto$¢ domysina to 80.

Ensble.
R —

WAN TP Address] ][

uzyskac dostep do narzedzia zarzadzajacego Web. Mozna wpisa¢
okreslony adres MAC komputera w sieci LAN.

Enable (Wiacz):
Zaznacz, aby wigaczy¢ lokalne zarzadzanie Web.

MAC1/2/3...:
Wopisz adresy MAC komputeréw w sieci LAN.

WAN IP Address (Adres IP sieci WAN): Okres zakres adresow P | | 2ele=eel]
sieci WAN do zarzadzania zdalnego.
Lokalne zarzadzanie Web
Lokalne zarzadzanie Web, alternatywa dla zdalnego zarzadzania
Web, umozliwiajgca administratorowi sieci zarzadzanie routerem
w sieci LAN. DomysInie wszystkie komputery w sieci LAN mogag Euable (5]

The MAC fddress Format(ab:cdef:1 23411}

maer[ ] w2z ]
wacs [ ] maca[ ]
macs[ ] wmees[
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Ping WAN

Test polecenia ping, sprawdzajacy stan potaczenia internetowego.
Po wytaczeniu testu system bedzie ignorowac test polecenia ping

z sieci WAN.
Disehle the Ping for WAN
Disable the Ping for WAN (Wytacz Ping dla sieci WAN): Zaznacz,
aby wiaczy¢ opcje.
Rozdziat 11: Ustawienia routingu
Tabela routingu

Gléwnym obowigzkiem routera jest wyszukiwanie najlepszej Sciezki
dla kazdej ramki danych oraz przesytanie tej ramki do miejsca :
docelowego. Dlatego tez dla routera wazne jest wybranie najlepszej | DestinationTP | SubnetMask |
Sciezki, tzn. arytmetyka routingu. Na potrzeby tej funkcji, w routerze | tszieeionn | assassasso
zapisywanych jest wiele $ciezek transferowych (tabela routingu), | ioziez0n | 253233255
wybieranych w razie potrzeby. oooo | o0oon

Trasa statyczna

Trasa statyczna jest ustawiana z géry przez administratora.
Zazwyczaj jest ona zapisywana w konfiguracji sieciowej podczas
instalacji systemu operacyjnego. Nie trzeba jej zmienia¢

w przypadku zmiany struktury sieci.

Destination LAN IP Suhnet Mask Gateway Action
Destination LAN IP (Docelowy IP w sieci LAN): Adres zdalnego ” ” ot
hosta, ktéry ma tworzy¢ trase statyczna.

Subnet Mask (Maska podsieci):

Udziat sieciowy docelowego IP w sieci LAN.

Gateway (Brama): Brama nastepnego odcinka.

Rozdziat 12: Narzedzia systemowe
Czas

W tej sekcji mozna wybra¢ strefe czasowg danej lokalizacji. Po
wytaczeniu routera, ustawienia czasu znikaja. Router pobierze
jednak czas GMT automatycznie po uzyskaniu dostgpu do Internetu. ré":dif‘o“:'wawg china, Hong Kana. Taipei =
Time Zone (Strefa czasowa): Wybierz strefe czasowa z menu (Hotirer GIT tme can e cblabect only after ascessing o the Intomet
rozwijanego.

nstorized tire: [
Customized time (Czas uzytkownika): Wpisz czas Cl':ﬁ:| C
spersonalizowany.
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DDNS

Router obstuguje funkcje DDNS (Dynamic Domain Name System
— Dynamiczny system nazw domenowych). Stuzy ona do
przypisywania statego hosta i nazwy domeny do dynamicznego
adresu IP, uzywanego do monitorowania hostingu stron
internetowych, serweréw FTP i in. za routerem. Aby aktywowaé

te funkcje, wybierz ,Enable” (Wtacz) i ustugodawce DDNS do
zarejestrowania.

DDNS: Nacisnij przycisk, aby wiaczy¢ lub wytaczy¢ ustuge DDNS.
Service Provider (Ustugodawca): Wybierz pozycje z listy
rozwijanej i nacisnij ,Sign up”, aby zarejestrowac ustuge.

User Name (Nazwa uzytkownika): Wpisz nazwe uzytkownika,
zgodng z nazwa rejestracji.

Password (Hasto): Wpisz ustawione hasto.

Domain Name (Nazwa domeny): Wpisz nazwe domeny
(opcjonalne).

DDNS @ Enable ¢ Disahle

Service Provider DynDNS.org ¥ Sign up

[—
[—

User Name
Password

Doraain Nare

Kopia zapasowalprzywracanie

Urzadzenie jest wyposazone w funkcje tworzenia kopii zapasowej/
przywracania ustawien. Nalezy ustawi¢ folder, aby zachowa¢
parametry.

Backup (Kopia zapasowa): Kliknij ten przycisk, aby wykona¢ kopie
zapasowa konfiguracji routera.

Browse (Przegladaj): Kliknij ten przycisk, aby wyszukac folder,
w ktérym ma by¢ utworzona kopia.

Restore (Przywré¢): Kliknij ten przycisk, aby przywrdci¢
konfiguracje routera.

The device providss back settings, so you
Backuy
need set a directory to keep these parameters [Eackue |

Flease choose restore file:

[ |(Browse.. ]

Restore

Aktualizacja oprogramowania

Router jest wyposazony w funkcje aktualizacji oprogramowania
sprzetowego. Nalezy najpierw wyszuka¢ pakiet aktualizacji,

a nastepnie klikna¢ przycisk ,Upgrade” (Aktualizuj). Pakiety mozna
pobrac¢ ze strony internetowej www.tenda.cn. Po zakonczeniu

Browse (Przegladaj): Kliknij ten przycisk, aby wyszukac folder,
w ktérym zapisano pliki aktualizacji.

Upgrade (Aktualizuj): Kliknij ten przycisk, aby rozpocza¢
aktualizacje.

WAZNE: Nie wytaczaj systemu podczas aktualizacji
oprogramowania, aby unikna¢ uszkodzenia urzadzenia. Router
uruchomi sie ponownie po zakonczeniu aktualizacji.

aktualizacji nastgpuje automatyczne uruchomienie ponowne routera.

The deviee providss back settings, so you
need set a directory to keep these parameters [Baskup |

FPlease chonse restore file:

[ |(Browse... ]

Restore

30
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Przywracanie domysinych ustawien fabrycznych

Ten przycisk stuzy do resetowania wszystkich ustawien konfiguracji
do wartosci domysinych. Oznacza to, ze zostang utracone
wszystkie ustawione opcje. W razie potrzeby zaleca sie zapisanie
odpowiednich ustawien.

Restore to Factory Default Settings (Przywré¢ domysine
ustawienia fabryczne): Kliknij ten przycisk, aby przywréci¢
domysline ustawienia fabryczne.

Ustawienia fabryczne:

User Name (Nazwa uzytkownika): admin
Password (Hasto): admin

IP Address (Adres IP): 192.168.0.1

Subnet Mask (Maska podsieci): 255.255.255.0

A UWAGA: Po przywrdceniu domysinych ustawien nalezy
ponownie uruchomi¢ urzadzenie, aby ustawienia te zostaty
zastosowane.

to Factory Default Settizgs

Uruchamianie ponowne

Ponowne ustawienie routera powoduje aktywacje skonfigurowanych
ustawien lub ponowne ustawienie routera w razie awarii routera.

Reboot the router (Uruchom router ponownie): Kliknij ten
przycisk, aby zresetowac¢ urzadzenie.

Click here to rehoot the outer.

Rebootihe router
[ |

Zmiana hasta

W tej sekcji mozna ustawi¢ nowg nazwe uzytkownika i hasto w celu
lepszego zabezpieczenia routera i sieci. Nowe hasto musi sie
sktada¢ z mniej niz 14 znakow.

Hate:User e and Password makewp only by wasber ozfand letter.

User Name (Nazwa uzytkownika): Wpisz nowa nazwe User Mare
uzytkownika urzadzenia. Ol Passvord
Old Password (Stare hasto): Wpisz stare hasto. Hew Password
New Password (Nowe hasto): Wpisz nowe hasto. Re-enter to Confimm.
Re-enter to Confirm (Wpisz ponownie, aby zatwierdzi¢): Wpisz
ponownie, aby potwierdzi¢ nowe hasto.
AUWAGA: Zaleca sig zmiang hasta w celu zabezpieczenia sieci
i routera.
Dziennik systemowy

W tej cze$ci mozna obejrze¢ dziennik systemowy. Kliknij ,Refresh”
(Odswiez), aby zaktualizowa¢ dziennik. Kliknij ,Clear” (Wyczys¢),
aby skasowac¢ wszystkie informacje. Jezeli dziennik zawiera Page | context
powyzej 150 rekordéw, sg one kasowane automatycznie. i 2000.01.01 000008 |DHCP  |Send discaver

2 2000-01-01 00:00:12 DHCP Send discover
Refresh (Odswiez): Kliknij ten przycisk, aby zaktualizowa¢ 3 20000101 0000:15 |DHCP  |Send discaver
dziennik. 4 2000-01-01 000021 |Systern  |systern start

3 2000-01-01 00:01:18 DHCP Send discover
Clear (Wyczy$€): Kliknij ten przycisk, aby skasowac wys$wietlany =R b= SR
dziennik. 7 2000-01-01 00:01:24 DHCP Send discover

3 2000-01-01 00:00:029 DHCP Send discover

9 2000-01-01 0000:12 DHCP Send discover

10 2000-01-01 00.00:15 DHCP Send discover

21131
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Zatacznik A: Wiasciwosci produktu

« Potlaczenie routera, bezprzewodowego punktu dostepowego, przetacznika 4-portowego i zapory ogniowej w jednym urzadzeniu
« Zgodno$¢ ze standardami IEEE802.11n, IEEE802.11b i IEEE802.11g

Technologia MIMO wykorzystuje sygnat odbity, o$miokrotnie zwiekszajac zasigeg transmisji standard 802.11g i redukujac liczbe martwych
punktéw w obszarze zasiggu tacznosci bezprzewodowe;j

Szybkos$¢ odbioru 300 Mbps, szybko$¢ wysytania 300 Mbps

Obstuga formatu WMM, generujacego ptynny dzwigk i obraz wideo

Obstuga metod szyfrowania WEP 64/128-bitowy, WPA, WPA2 i uwierzytelniania 802.1x

Obstuga szyfrowania WPS (PBC i PIN), umozliwiajaca korzystanie z krétkich haset

Zdalne/lokalne zarzadzanie oparte na technologii sieci Web

Obstuga technologii roamingu bezprzewodowego, zapewniajgcej tworzenie bardzo wydajnych potaczen bezprzewodowych
Obstuga trybu ukrycia SSID i kontroli dostepu adreséw

Obstuga Auto MDI/MDIX

Dziennik systemowy, $ledzacy status routera

Obstuga filtrowania adreséw MAC, NAT, NAPT

Obstuga UPnP i DDNS

Obstuga kontroli dostepu dla 30 adreséw MAC

Obstuga funkcji serwera/klienta DHCP

Obstuga SNTP

Obstuga funkgji serwera wirtualnego i hosta DMZ

Automatyczny wybér kanatu sieci bezprzewodowej

Obstuga funkcji WDS (bezprzewodowy system dystrybucji)
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Chapter 1: Introduction

Thank you for choosing the W306R Wireless-N Broadband Router. It employs the advanced MIMO (Multi Input, Multi Output) technology
and integrates router, wireless access point, four-port switch and firewall in one, which will allow you to share Internet access over the four
switched ports or via the wireless broadcast. Compatible with IEEE 802.11n (Draft 2.0) standard, it can connect with existing 802.11b/g
PCI, USB and Notebook adapters. Up to 300Mbps transmission rate allows you to enjoy real-time activities such as video streaming, online
gaming and so on.

Besides, the Wireless-N Broadband Router supports all of the latest wireless security features, such as 64/128-bit WEP encryption, WPS
(PBC and PIN) encryption method, packet filtering and port forwarding, to prevent unauthorized access and protect your network against
malicious attack.

Moreover, the user-friendly Setup Wizard on the CD-ROM can assist you to set up the Wireless-N Broadband Router easily. It also can be
managed or configured through Local/Remote easy-to-use Web-based utility. So it is the best choice for SOHOs and small-sized enterprises.

Package Contents

. One W306R Wireless-N Broadband Router
. One Ethernet Network Cable

. One Quick Installation Guide

. One Power Adapter

. One CD-ROM

If any of listed items are missing or damaged, please contact the Tenda reseller from whom you purchased for replacement immediately.

Chapter 2: Getting to Know the Wireless-N Broadband Router

The Rear Panel

Here is the description of the back panel. The RJ-45 ports for cable connection and Reset button are located on the back panel
as shown below.
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Potaczenia:

Rear Panel Interface

Description

1-4 (LAN Ports)

Connect to Ethernet devi (such as puters, switches, hubs).

Note: After pressing the RESET button for 7 seconds, the configurations you have set will be deleted

RESET/WPS and the device will restore to the factory default settings. If you press this button for 1 second, the
WPS (PBC) function is enabled.

WAN Connect to DSL Modem, Cable Modem or community broadband

POWER Receptor for the supplied power adapter.

The Top Panel

There are the Router’s LED indicators on the top panel as shown below.

Diody LED:
LED I
Indicator Status Description
POWER Always ON The POWER indicator is Always ON when it is powered on and works properly.
SYS Blinking The SYS is blinking regularly when the system works normally.
Always ON Indicates the correct connection of the WAN ports.
WAN
Blinking Indicates the Router is transmitting/receiving data packets.
WLAN Blinking Indicates the wireless signal is OK.
Always ON Indicates the correct connection of the LAN ports.
LAN(1/2/3/4)
Blinking Indicates the Router is transmitting/receiving data packets.
WPS Blinking Indicates the Router is negotiating with WPS clients in WPS Mode (PBC or PIN Code).
36 www.tracer.eu
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Hardware Installation

1. Please connect the LAN port of the router to the network adapter
of your computer with one cable.

Computer

2. Please use the delivery-attached power adapter to power the
router.

3. Please connect your broadband line provided by your ISP to the
WAN port of your router.

4]

Internet
“““\‘J"’/

IMPORTANT: Please use the included power adapter. Use of a different power adapter could cause damage and void the warranty

for this product.

www.tracer.eu

37



Wireless-N Broadband Router 11N — User Guide
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Chapter 3: Getting to Connect the Wireless-N Broadband Router
For easy and fast configuration, the following steps for network configuration are required.
How to Set the Network Configurations for My Computer
Right click “My Network Places” and select “Properties”.
Explore
Search For Computers. ..
Map Metwork Drive. ..
Disconnect Metwark Drive. ..
Create Shorteut
Delete
Rename
Right click “Local Area Network Connection” and select S
“Properties”. -
Jae

Select “Internet Protocol (TCP/IP)” and click “Properties”.

Geersl | Advanced|

Connectusing

| B Reskek ATL8133 Farily PLI Fast Et Goakc e

This connection uses the following tems
#2005 Packet Scheduler ]
A E 80214 v35.3.0

(&l m J B
Description

Transnission Conbiol Protacal/Intemet Frotocol. The default
wide area network motocal that provides communicalion
‘acrnss diverss interconnectsd netwarks.

how ioon in notiication area when connected
atify me when this connection has lmited o no connectivity

_—
L Local Area Connection Eﬁ:};grlie’: ; ﬁ

38
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Or select “Use the following IP address” and enter the IP address, i it il i @.
Subnet mask, Default gateway as shown right. Of course, you need
to input the DNS server address provided by your ISP. Otherwise,

you can use the Router’s default gateway as the DNS proxy server. “rou can get IP zettings assigned automatically if your netwark. supparts

! ° : this capability. Dtherwise, you need to ask your network administrator for
Click “OK” to save the configurations. the apprapriate P settings.

General |

() Obtain an IP address automatically
() Use the following |P addess:

IF addiess [182 188 |
Subnet mask: [255. 2% 75
Default gatewsy: [1s2.188 0 1 |

{®) Use the following DNS server addresses:

Preferrad DNS sarver | 192 168 1|

Altemate DMS server T . . . |

L) e )

How to Check the Network Connection

Select “Start” — "Programs” — “Accessories” — “Command Prompt”.

B3 G:\WINDOWS\system32\crd. exe

) BEE]
Input the “ping 192.168.0.1” and press “Enter”. If the screen

k I ’ X S Copmighe. 1965 26061 Microseft Corp.
displays as the right figure, it means your PC is connected to your e Gocuneiite ran i 56t ngéusenSy ing FLTEETGHLHIL
router successfully.

[Pinging 192.168.8.1 with 32 butes of data:
Reply

If not, please make sure the hardware installation and network

adapter are OK. After all preparations are made, please proceed to
Chapter 4 for more and advanced configuration.

ot t
ate round

proxin: trip time
Mininun = @ns, Maxinum

G: \Docunen

Chapter 4 Basic Configurations

This section is to show you how to configure your new Wireless-N Broadband Router through the Web-based Configuration Utility.

How to Access the Web-based Configuration Utility

To access the Router’s Web-based Utility, launch a web browser ﬂj http://192. 168,01/
such as Internet Explorer or Firefox and enter the Router’s default IP
address, http://192.168.0.1. Press “Enter”.

Connect to 192.168.0.1
Please input the “admin” in both User Name and Password. Click
“OK”.

300M Wireless-N Broadband Router

Lser name:

password: -

Remerber my password

o) )

www.tracer.eu

39



Wireless-N Broadband Router 11N — User Guide

A

tracer

Setup Wizard

Here is the “Welcome to Setup Wizard” for configuring
your Router quickly. Click “Next”.

‘The Wizard will assist you to configue the device step by step withina few
Tmutes.

eyt
In this screen, select one mode of your Internet
connection you use. If you are not clear, press the
“Detect” button or contact your Internet Service Thers are thrse Intemst connestion odes to shonse fom: Static TP, Dymaris [P
Provider, and click “Next”. and PPPoE. If you are unsure of your connection method, please contact your
Internet Service Provider.
Enahls auta detect, pleass olick
(&) ADSL Virtual Dial-up (via PPFoE)
O Dymenaic IP (via DHCP)
O Statie 1P
Orarp
OFpTP
et

Connection Mode 1: ADSL Virtual Dial-up (Via
PPPoE)

Enter the Account and Password provided by your ISP,
and click “Next”.

Connection Mode 2: Dynamic IP (Via DHCP)
If your connection mode is Dynamic IP, it means your IP

address keeps changing every time you connect. You do
not need to enter the information like Mode 2 or Mode 3.

In order to access your Interet service provider's network, you ate requited to
provide contert user accot and password,

Aceount sz 79@163.0d
Bussrwond

[riex]

Connection Mode 3: Static IP

In this screen, fill the network address information from your ISP in
the IP Address, Subnet Mask, Gateway and Primary DNS server
fields and click “Next”.

This Inferet connestion mods recprires network address information fior your
Internet service provider.

1P At —
S E—
- [—
Primry DS S

Secordary DNSServer: [ Joptional)

40
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Connection Mode 4: L2TP

Select L2TP (Layer 2 Tunneling Protocol) if your ISP use a L2TP
connection, your ISP will provide you with a username and
password, please fill in the parameters.

L2TP provides two access modes.

If the L2TP offered by your ISP is Dynamic IP: Please select
Dynamic IP.

If the L2TP offered by your ISP is Static IP: Please fill in the
parameters provided by your ISP.

After configuration, please click “Next”.

LITP Sexver [P Address

User Ham
Passuoni:
1P Address Static ¥

i M
St Mk
Default Gateway

Connection Mode 5: PPTP

If the connection is “PPP Tunneling Protocol”, please input the
following parameters provided by your ISP: Server IP Address, User
Name, and Password.

PPTP provides two access modes.

If the PPTP offered by your ISP is Dynamic IP: Please select
Dynamic IP.

If the PPTP offered by your ISP is Static IP: Please fill in the
parameters provided by your ISP.

After configuration, please click “Next”.

PPTP Server IP Address
=
Passord:
Address Made: Static ||

1P Address:

it sk
Defiat Gateway,

Click “Apply”, select “Reboot” in System Tools of the left menu
and press the “Reboot the router” button.

‘The basic eonfiguration is completed

Please apply and reboot the device ,or press "Reboot the router” button in
System Tools of the left menu.

It is rebooting now, please wait for a few minutes and DO NOT
power off it.

Click here to rehoot the ronter.

www.tracer.eu
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Click the “System Status” in the left menu of the Web-based
Utility to find out the current network and system information. If

the “Connection Status” is “Connected”, Congratulations you
on completing the Router’s basic settings. You are on the Internet
now. If you want to configure more, please proceed to the following
explanations for Advanced Settings.

Connection Status
WANIP

Subnet Iask
Gateway

Priruary DNS Server
Secondary DHS Server

Cormected
218124067
255255255255
AN817711

2072 96 128 166
202 96134 133

Connection Mode FFFoE
Connection Tirmer 000310
5 Disconnect

Chapter 5: Advanced Settings

This section is to conduct the advanced configurations for the Router, including LAN Settings, WAN settings, MAC Address Clone and DNS

Settings.

LAN Settings

MAC Address: The Router’s physical MAC address as seen on
your local network, which is unchangeable.

IP Address: The Router’s LAN IP address (not your PC’s IP
address). Once you modify the IP address, you need to remember it
for the Web-based Utility login next time. 192.168.0.1 is

the default value.

Subnet Mask: It's shown the Router’s subnet mask for
measurement of the network size. 255.255.255.0 is the default
value.

This is to condigure the basic parameters for LAN ports

MAC Address 00:0C:41 8604 B2
1P Address 192.168.0.1
Subnet Mask 255.2595.255.0

42
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WAN Settings—PPPoE

Connection Mode: Show your current connection mode.

Account: Enter them provided by your ISP.

Password: Enter them provided by your ISP.

MTU: Maximum Transmission Unit. It is the size of largest datagram
that can be sent over a network. The default value is 1492. Do NOT
modify it unless necessary.

Service Name: It is defined as a set of characteristics that are
applied to a PPPoE connection. Enter it if provided. Do NOT modify it
unless necesAC Name: Enter it if provided. Do NOT modify it unless
necessary.

Connect Automatically: Connect automatically to the Internet

after reboot Connect Manually: Connect to the Internet by the user
manually.

Connect on Demand: Re-establish your connection to the Internet
after the specific time (Max Idle Time). Zero means your Internet
connection at all time. Otherwise, enter the minutes to be elapsed
before you want to disconnect the Internet access.

Connect on Fixed Time:Connect to the Internet during the time you
fix.

WAN connsction rods: PPPOE.

Accomt

Passmord

MTU [1482 " }Defacilt by 1492, Da NOT Modify Unless Necessary)
SeviceName [ |DoHOT Mdify Unless Necessary)
ACWae [ |DoNOT Modify Unless Necessary)

Intemet Comnection Option
& Comret Automatically
 Conrest Mavually.
€ Connect on Dermand
M el Tince: [160__| (0—3600 seoonds)
€ Connect on Fived Tirne

IMPORTANT: Please set the tire in “System Tools™ befre you select this
Intemet conneetion

TiwFon[l 20 Jn7[3 Ja[00n
——
ApRIY || Cancel

WAN Settings—Static IP

JIf your connection mode, static IP is chosen, please enter the
following addressing information.

IP Address: Here enter the WAN IP address provided by your ISP.

Subnet Mask: Enter the WAN Subnet Mask here.
Gateway: Enter the WAN Gateway here.

Primary DNS Server: Enter the Primary DNS server provided by
your ISP.

Secondary DNS Server: Enter the secondary DNS

WAN conmection rode:Statie [P

I Adds
Hetmask
Gaterey

3 Dns 192.168.0.1

Server

S N—

Server

WAN Settings—L2TP

L2TP Server IP: Enter the Server IP provided by your ISP.
User Name: Enter L2TP username.
Password: Enter L2TP password.

MTU: Maximum Transmission Unit, you may need to change it for
optimal performance with your specific ISP. 1400 is the default MTU.

Address Mode: Select “Static” if your ISP supplies you with the IP
address, subnet mask, and gateway. In most cases, select Dynamic.

IP Address: Enter the L2TP IP address supplied by your ISP.
Subnet Mask: Enter the Subnet Mask supplied by your ISP.

Default Gateway: Enter the Default Gateway supplied by your ISP.

WAN connection rnde: L2TP

LITP Server [P

User Maxe:
=
wru
Address Iode Static |

1P A
Subaet Mask:

Defiakt Gateway:

www.tracer.eu
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WAN Settings—PPTP
PPTP Server IP: Enter the Server IP provided by your ISP.
User Name: Enter PPTP username provided by your ISP.
PFTF Server [F Address [booo ]
Password: Enter PPTP password provided by your ISP. e
. “Static” i i i s [eversnee |
Address Mode: Select “Static” if your ISP supplies you with the IP Fassworl T a—
address, subnet mask, and gateway. In most cases, select Dynamic. Address Mods Static (v
1P s
IP Address: Enter the PPTP IP address supplied by your ISP. Subnet Mask
Defut Gateway:
Subnet Mask: Enter the Subnet Mask supplied by your ISP.
Default Gateway: Enter the Default Gateway supplied by your ISP.
MAC Address Clone
Some ISPs require end-user's MAC address to access their
network. This feature copies the MAC address of your network
device to the Router.
WAN MAC Address Clone
MAC Address: The MAC address to be registered with your
Internet service provider. MAC Address 0210:1T.F2ABA2
Clone MAC address: Register your PC’'s MAC address. Restore DefaulMAC_ |[ Clone MAC Address |
Restore default MAC address: Restore the default hardware MAC
address.
Aoy
DNS Settings
DNS is short for Domain Name System(or Service), an Internet
service that translate domain names into IP addresses which are
provided by your Internet Service Provider. Please consult your
Internet Service Provider for details if you do not have them. DS Settings O
Py DNS Ao [0 0007 ]
i Sy Dis i [ Jopon
Click the checkbox to enable the DNS server. ooty = e
Primary DNS Address:
Enter the necessary address provided by your ISP.
Secondary DNS Address:
Enter the second address if your ISP provides,
which is optional.
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Chapter 6: Wireless Settings

This section mainly deals with the wireless settings, including Basic Settings, Security Setting, Access Control and Advanced Settings.

Wireless Mode

AP Mode: router serves as an access point in this mode to be connec-
ted. The work stations around will be connected with router by SSID
to share the Internet resources. To configure the AP mode, open the
Basic Setting and Security Setting windows in the Wireless Setting
folder.

Station Mode: In this mode, router is used as a work station to be
connected with an AP by scanning the AP’s SSID and provides the
security authentication. Generally speaking, AP mode is passive to be
connected with work station, but Station mode always takes the initia-
tive in connecting with AP.

SSID: SSID is the unique ID name of access point. The wireless work
station must keep the same SSID name with the AP’s for connections.
By enabling Open Scanning button, the device can search available
APs.

MAC: To connect certain AP, you need to know the AP’s MAC address.
By enabling Open Scanning button to find out the available AP’'s MAC
address.

Channel: You can use the channel same as the AP. By enabling Open
Scanning button to find out the available AP’s channel.

Security Mode: router provides the following security authentication
methods:

(1) WEP: selects ASCII format (5 or 13 ASCII characters except illegal
characters.) or Hex format (10 or 26 Hex characters).

(2) WPA/WPA2-personal (PSK) is safer than other encryption
methods because the key is subject to change all the time. WPA-PSK/
WPA2-PSK utilizes the TKIP or AES encryption algorithm.

WEP Mode: The shared key requires the same WEP keys between
the access point and work station.

Default KEY: After entering the WEP keys, select one key as the de-
fault one, for example, Key 1

KEY Format: AASCII: Enter 13 characters with case sensitive (,a-
z’, ,A-Z” and ,0-9”). Hex: enter 26 Hex characters (,A-F”, ,a-f" and
“0~9").

KEY 1: If the KEY 1 is selected as default key, the key will be ena-
bled.

KEY 2: If the KEY 2 is selected as default key, the key will be ena-
bled.

KEY 3: If the KEY 3 is selected as default key, the key will be ena-
bled.

KEY 4: If the KEY 4 is selected as default key, the key will be ena-
bled.

WPA/WPA2 Algorithm: When the WPA-PSK /WPA2-PSK authenti-
cation is selected, you can select one from two: TKIP and AES. For
example, if the wireless provider selects TKIP, the wireless receiver
(client) also needs to select TKIP for this authentication way.
Password: When WPA-PSK /WPA2-PSK authentication type is selec-
ted, enter the access password provided by AP users here.

Apply: Click “Apply” to make the settings go into effect.

Cancel: Click “Cancel” to throw all setting saved last time.

Wireless mode:

S5I0:

MAC:

Channel:

Security Mode:

Wireless ruode
SSID

MAC
Charzel
Security Made
WEF lode
Default Key.
Key Fonwat
WEP Key 1 :
WEP Key 2
WEP Key3:

WEP Key 4

@ 4P Station

—

I‘] vl
[Werrer E

4P & Station

—
—
HE

WEP-PSK x
IEEEE
Key 1 x

ASCI =
l—
li
i
li
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Basic Settings

Network Mode: Supports 802.11b/g mixed, 802.11b, 802.11g and
802.11b/g/n mixed modes.

Main SSID: Main Service Set Identifier. It's the ,name” of your wire-
less network.

Minor SSID: Minor Service Set Identifier. It is optional.

Broadcast (SSID): Select “enable” to enable the device’s SSID to be
visible by wireless clients.

BSSID: It is a 48bit identity used to identify a particular BSS (Basic
Service Set) within an area. In Infrastructure BSS networks, the
BSSID is the MAC (Medium Access Control) address of the AP
Channel: From the drop-menu, it is for selecting the working chan-
nels of the wireless network. Please select from 1 to 13,or select
AutoSelect to select different channels.

Channel Bandwidth: Select wireless work frequency 20M or
20/40M.

HT TxStream: RF Transmit Stream.

HT RxStream: RF Receive Stream.

Hetwork Mode 11b/g/n mixed mode (%
Iain SSID Tenda

Minor S5ID guest

Broardeast(SSID) ®Euabl: O Disable

BSSID 00:0C:4186:04 B2

Channel 2437MWHz (Channel B) ||
Operating Wods @ Mixed Mode O Green Fizld
Chonnel BandWidth 20 @ 20140

Chuard Interval Qlong @ suto

Mcs Auto ¥

Reverse Direstion
O Dissble @ Enble

Grant(RDG)

Extension Channel 2457MHz (Channel 10) |
Aggregation MSDU

(SDT @® Diseble O Enable

HT TiStream 2 [y

HT RStream 2%

Wireless Security Settings

This page is to configure the wireless security of your Router. Six wireless security modes, WEP, WPA-Personal, WPA2-Personal, WPA-
Enterprise, WPA2-Enterprise and RADIUS, are supported. If you do not want to use wireless security, select Disable from the drop-down

menu.

1.Mixed WEP

WEP (Wired Equivalent Privacy), a basic encryption method, usu-
ally encrypts wireless data using a series of digital keys (64 bits or
128 bits in length). By using the same keys on each of your wireless
network devices, you can prevent unauthorized wireless devices from
monitoring your transmissions or using your wireless resources.
SSID Choice: Select SSID to be configured security. The device su-
pports to configure different security classes between the main SSID
and the subordinate SSID.

Security Mode: There are several different security modes; you can
choose one from mixed WEP, WPA-Personal, WPA-Enterprise, etc.

Default Key: Select a valid encryption key.

WEP Key1, 2, 3, 4: Enter the WEP key here. Please note that the key
should be in accordance with the key format and be valid. The key
should be ASCII Characters or Hexadecimal Digits

SSID Choice | Tenda (v

Secwrity Mode -- "Tenda"

Somiy ot
DefenltKey  [Key 1 ¥

WEPKeyl: [12345 | [2sci =]
WEPKey2: [12345 | [sci ]
WEPKey3:  |12345 | [asci ~]
WEPKeyd:  [12345 | [2sci =]
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2. WPA-Personal

WPA (Wi-Fi Protected Access), a Wi-Fi standard, is a more recent
wireless encryption scheme, designed to improve the security
features of WEP. It applies more powerful encryption types (such as
TKIP [Temporal Key Integrity Protocol] or AES [Advanced Encryption
Standard]) and can change the keys dynamically on every
authorized wireless device.

WPA Algorithms: Select one encryption type, AES or TKIP. (AES is
stronger than TKIP.)

Pass Phrase: Enter the key which must have 8-63 ASCII
characters.

Key Renewal Interval:Enter the key renewal period. It
is to tell the Router how often to change the keys.

SSID Chaice Tenda ¥

Security Mode - "Tenda”

Security Mode WAPA - Personel v
WP Algorithis OTKIP OAES  TKIPZAES
Pass Phrase PlsChangeMe

Koy Roomilsterd. (3600 Jmeons

o]

WPA2-Personal

WPA2 (Wi-Fi Protected Access version 2), It's more secure than
Wired Equivalent Privacy (WEP) and easy to set up.

WPA Algorithms: Select key Algorithms such as TKIP, AES and
TKIP&AES.

Pass Phrase: Enter the key which must have 8-63 ASCII
characters.

Key Renewal Interval:Enter the key renewal period. It is to tell the
Router how often to change the keys.

SSID Choice:

Tenda %

Secrity Mode -- “Tenda"

Security Mode WRAZ - Personel v
WP Algoriths Otkip QAR5 OTKIPEAES
Pass Phrase PlsChangeMe

Koy Renewal Interval

3600 |second
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4. WPA-Enterprise

Radius IP Address: Please input IP address of the radius server
here.
Radius Port: Please input the port number of the radius server

This Authentication protocol based on RADIUS server. This security
mode is used when a RADIUS server is connected to the Router.

551D Choice [ Tenda

Secmity Mode -- “Tenda"

Radius IP Address: Please input IP address of the radius server
here.

Radius Port: Please input the port number of the radius server
here.

Shared key:The encryption key that the router is authenticated
through RADIUS server

Session Timeout: The recertification time interval between the
router and the server. The default value is 3600s.

WPA Algorithms: Select key Algorithms such as TKIP and AES.

here. X X K Security Mode WRA - Enterprise v
Shared key:The encryption key that the router is authenticated
‘h”’“?h R/'_\DIUS server e L 3 ) WP Algorithous OT1kir O4ES TKIP&AES
Session Timeout: The recertification time interval between the —
router and the server. The default value is 3600s. Koy Revowal el (3600 Juvcon
Radfus IF Address 192.168.0.100
Radius Port 1812
Shared Key PlsChangehe
Session Timzout 3600
5. WPA2-Enterprise
This security mode is also used when a RADIUS server is
connected to the Router.
531D Chaice Tenda ¥

Secwrity Mods - "Tenda"

Secuity Mode WPAZ - Enterprise N
WPA Algorithis OTKIF OaEs O TKIF&AFS

Key Renewal Interval

3600 |seoomd
10 lmmute

ODisdle @ Frable

192.168.0.100

PMEK Cachs Perind

Pre-Authentication

Radius [P Address

Radius Port [1812
Shared Key PlsChangeMe
Session Timeout
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This security mode is used when a RADIUS server is connected to
the Router. 802.1x, a kind of Port-based authentication protocol, is an
authentication type and strategy for users. The port can be either a
physic port or logic port (such as VLAN). For wireless LAN users, a
port is just a channel. The final purpose of 802.11x authentication is to
check if the port can be used. If the port is authenticated successfully,
you can open this port which allows all the messages to pass. If the
port isn’t authenticated successfully, you can keep this port “disable”
which just allows 802.1x authentication protocol message to pass.

WEP: Select “enable/disable” WEP encryption which indicates the
authentication process between wireless adapter and wireless
router.

Radius IP Address: Please input IP address of the radius server
here.

Radius Port: Please input the port number of the radius server
here.

Shared key: The encryption key that the router is authenticated
through RADIUS server.

Session Timeout: The recertification time interval between the router
and the server. The default value is 3600s.

& NOTE: To improve security level, do not use those words which

can be found in a dictionary or too easy to remember! Wireless clients
will remember the WEP key, so you only have to input the WEP key
on wireless client once, and it's worth to use complicated WEP key to
improve security level.

SSID Chaice | Tenda +

Security Iode - "Tenda"

802.1% he

WEP ODisable O Ensble

192.168.0.100

Secuity Mode

Radius IP Address

S
Shared Key |PlsChangeMe
Session Thusout 2800

WPS Settings

WPS (Wi-Fi Protected Setting) can be easy and quick to establish
the connection between the wireless network clients and the Router
through encrypted contents. The users only enter the PIN code to
configure without selecting encryption method and entering secret
keys by manual.

WPS Mode: Supports two ways to configure WPS settings:

PBC (Push-Button Configuration) and PIN code.

PBC: Select the PBC or press the WPS button on the panel of the
Router (Press the button for one second and WPS indicator will be
blinking for 2 minutes, which means the WPS is enabled. During the
blinking time, you can enable another Router to implement the WPS/
PBC negotiation between them. At present, the WPS only support
one client access. Two minutes later, the WPS indicator will be off.).
PIN: If this option is enabled, you need to enter a wireless client’s
PIN code in the field and keep the same code in the client.

WS Mode

ODisasls OPBC @FIN |
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WDS Settings

In this mode, you can expand the scope of network by combining up
to four other access points together, and every access point can still
accept wireless clients.

Lazy Mode: You need configure the router’s BSSID into another
device, not need input another router’s BSSID in it, and then
connect together automatically.

Bridge Mode: You can wirelessly connect two or more wired
networks via this mode. In this mode, you need to add the Wireless
MAC address of the connecting device into the Router’s AP MAC
address table or select one from the scanning table. At the same
time, the connecting device should be in Lazy, Repeater or Bridge
mode.

Repeater Mode: You can select the mode to extend the distance
between the two WLAN devices. Functioning as a WDS repeater,
the W306R connects to both a client card as an AP and to another
AP. In typical repeater applications, APs connecting to other APs
equipped with WDS functionality must also support WDS. In this
mode, you need to add the MAC address of the connecting device
into the Router’s AP MAC address table and the connecting client
should be in Lazy, Repeater or client mode.

Encrypt Type: You can select WEP mode, TKIP mode, AES mode
for security here.

Pass phrase: Enter the key, the key format according to encryption
you selected.

AP MAC: Input the MAC address of another wireless router.

&NOTE: Two wireless routers must use the same band, channel
number, and security setting!

WDS Mods Bridge Mode %

Disable

Encrypt Type

AP MAC

AP MAC

AP MAC

AP MAC
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Advanced Wireless Settings

This section is to configure the advanced wireless setting of

the Router, including the Radio Preamble, 802.11g/n Rate,
Fragmentation Threshold, RTS Threshold, Beacon Period and DTIM
Interval.

BG protection Mode: Auto by default. You can select On or Off.

Basic Data Rates: For different requirement, you can select one of
the suitable Basic Data Rates.
Here, default value is (1-2-5.5.-11Mbps...).

Beacon Interval: Set the beacon interval of wireless radio. Do not
modify default value if you don’t know what it is, default value is 100.

Fragment Threshold: Do not modify default value if you don’t know
what it is, default value is 2346.

RTS Threshold: Set the RTS threshold of wireless radio. Do not
modify default value if you don’t know what it is, default value is
2347.

TX Power: You can set the output power of wireless radio. Unless
you're using this wireless router in a really big space, you may

not have to set output power to 100%. This will enhance security
(malicious / unknown users in distance will not be able to reach your
wireless router).

WMM Capable: It will enhance the data transfer performance of
multimedia contents when they’re being transferred over wireless
network. If you don’t know what it is / not sure if you need it, it's safe
to set this option to ‘Enable’, however, default value is enabling.

APSD Capable: It is used for auto power-saved service. The default
is disabled.

BG Protection Mode
Basic Data Ratss
Beagon Interval
Fragrent Thisshold
RTS Theeshold

TX Pawer

Alto ¥

100 T8 (zange 20 - 999, defanlt 100)
2346 | {range 256 - 2346, default 2346)
@(mﬂg& 1 - 2347, default 2347)
100 {rarge | - 100, defartlt 100)

WM Capasle
APSD Capable

@Enble O Disable
OFnble @ Disable

Wireless Access Control

To secure your wireless LAN, the wireless access control is actually
based on the MAC address management.

MAC Address Filter: If you want to access the
Router from any external IP Address, please select the “Disable”.

MAC Address: To specify an external IP address, please add the
MAC address manually and click “Add”.

MAC Address List: The added MAC addresses are listed here.
Click “Delete” to delete the filter management for this MAC address.

MAC Address Filter:

MAC Address Ianagement

MAC Address Action

N N
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Wireless Connection Status

This page is to show the current wireless access status. Click

“Refresh” to update the wireless connection information.

The Curent Wielses Acoses List

MAC Address:

Shows the connecting PC’s MAC address. o MAC Addross Bendwidih

Bandwidth: displays the channel bandwidth of the host to be

connected.

Chapter 7: DHCP Server

DHCP (Dynamic Host Control Protocol) is to assign an IP address

to the computers on the LAN/private network. When you enable

the DHCP Server, the DHCP Server will allocate automatically

an unused IP address from the IP address pool to the requesting DHCP Server [ Endie

computer in premise of activating “Obtain an IP Address IP Addtess Start

Automatically”. So specifying the starting and ending address of IP Adldress End

the IP Address pool is needed.

Lease Tite

DHCP Server: Activate the checkbox to enable

DHCP server.

IP Address Start/End: Enter the range of IP address for DHCP

server distribution.

Lease Time: The length of the IP address lease.
DHCP Server List

The Static IP assignment is to add a specifically static IP

address to the assigned MAC address. You can view the related

information in the DHCP server list. Static IP

IP Addess 1921680 |
IP Address: Enter one IP address for the computer on the LAN MaCAddees [} F[ J[ J[ H_ |
network.
NO. IP Address MAC Address Delete

MAC Address: Enter the MAC address of the computer you want

to assign the above IP address. Click “Add” to add the entry in the

list.

Hostname: The name of the computer which is added a new IP HostName | P Address MAC Adiress Lease

address.

fanyi 1921680110 | OOEQACOICO2 | ldays 220025
Lease Time: The time length of the corresponding IP address
lease.
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Chapter 8: Virtual Server

Single Port Forwarding

The W306R can be configured as a virtual server on behalf of

local services behind the LAN port. The given remote requests

will be re-directed to the local servers via the virtual server. This
section deals with the single port forwarding mainly. The Single Port
Forwarding allows you to set up kinds of public services such as
web servers, ftp, e-mail and other specialized Internet applications
on your network.

A NOTE: the virtual server uses known host-name or public IP
address.

External Port: This is the external port number for server or Internet
application, for example, port 21 for ftp service.

Internal Port: This is the port number of LAN computer set by the
Router. The Internet traffic from the external port will forward to the
internal port.

For example, you can set the internal port NO.66 to act as the
external port NO.21 for ftp service.

IP Address: Enter the IP address of the PC where you want to set
the applications.

Protocol: Select the protocol (TCP/UDP/Both) for the application.

Well-Known Service Port: Select the well-known services as DNS,
FTP from the drop-down menu to add to the configured one above.

Delete/Enable: Click to check it for corresponding operation.

A NOTE: If you set the virtual server of the service port as 80,
you must set the Web management port on

Remote Web Management page to be any value except 80 such as
8080. Otherwise, there will be a conflict to disable the virtual server.

The W3O2R canbe configued as a virtual server on behalfof local services behind the LAN
‘port. The given remote tequests will be re-directed to the local servers via the virtual server
This section dsals with {he single port forwarding mainly. The Singls Fort Forwarding
allows you 1o set up kinds of public services such as web sexvers, {ip, e-mail and other
specielized Intermet applieations on you netwark

Hote: the virtual sexver uses known host-name or public IF sddress

HO. External-Tniernal Port  To IP Address Proiocol Enahle Delete

1. (g8 [[21 Jiwziszo[io | Both|
2 [ 1 lwezeso[ ] TCP
2 [ [ Jwwnsse[ ] TOP
4 [ [ lwzieso[ ] TCP
s. [ lwaasse[ ||TCP
e [ [ e[ ] TCP
7 [ [ lwaasse[ [TCP
s [ N[ Jwnsse[ ] TCP
o [ 1 lwzieso[ ] TCP
w [ [ Jwaaeso[ ] TCP

Well-Known
Service Port

S

o

EE EE =) =) = EE =
i s il o e e
) e f

DNS(53)

I3

The W3R can be configured as a wirtual server on hehalf of local services hehind the LAN
port, The given zemate zequests will be re-dlireeted to the loval sexvers via the virtual server
This section deals with the single pazt forwading by, The Single Poxt Forwading
allows o to set np kinds of publis services such as web servers, fip, e-mail and other
specialized Intemet applisations oz yow network,
Hote: the virtual server uses known host-name or public [P sddress.

HNO. External-Internal Port

To IP Address Protocol Enable Delete

2 [ [ lsniesa |
o — .
P | — 1 — T
s [ [ Jwesa[_|[TcP ¥
E1 I | — ST .
o [ [ TJuezemo[ ]
w [ [ Jmuese |

Well-Known
Service Port:

1 1 s o e e o s
o 1 e e e

[Drse3)
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Port Range Forwarding

This section deals with the port range forwarding mainly. The Port
Range Forwarding allows you to set up a range of public services
such as web servers, ftp, e-mail and other specialized Internet
applications to an assigned IP address on your LAN.

Start/End Port: Enter the start/end port number which ranges the
External ports used to set the server or Internet applications.

IP Address: Enter the IP address of the PC where you want to set
the applications.

Protocol: Select the protocol (TCP/UDP/Both) for the application.
Well-Known Service Port: Select the well-known services
as DNS, FTP from the drop-down menu to add to the configured one

above.

Delete/Enable: Click to check it for corresponding operation.

The W302R cattbe configured as & virtual server on behalf of local services behind the LAN
pont. The given reraate requests will be re-directed o the loval servers via the virtual server.

This section deals with the port range forwarding wainly, The Port Range Forwarding
allows o to set up kinds of public sexvises such as web servers, fip, e-mail and other
specialized Intemet applisations oz yow network,

NO.  Start Port-End Port To IP Address Protocol Enable Delete

L[ woasse[ ][TeR w
2 [ 1 Tiiao[__][TcP
3 [ T weoseso[ ] [TCP [»
a [ M lwmasen][ ] TCRP v
s [ W lwaiess[ ] [TCR »
S —— 1 —
[ U seisea[ ] |TcR v
O e — 1 — L
wl[_ H Jwusme[ 1o v

Well-Known

;

s

e o M o e, 0
191 o 1 o

e

triggering rules. So when clients have access to the server, the
device will open the port through which the server sends the request
to client.

IP Range: The internal IP address range for requesting external
server application.

Trigger Port: The port range through which the internal clients send
request traffics to external server with the range of 11165535. Note
that the low number first and two blanks can keep the same number
if needed.

External Port: The port range through which the external server
send request traffics to internal clients with the range of 11165535.
Note that the low number first and two blanks can keep the same
number if needed.

Apply: To enable or disable the rule.

Add: After edit the rule, click the “add” button to add the current
entry to port triggering list.

Apply: Click “Apply” to activate the current rule.
Cancel: Click “Cancel” to drop all setting saved last time.

It is allowed to delete or modify the previous rules in the list table.

A Note: The special application can be only used in one PC.
If there is more than one PC to open the same triggering port, the
external port will be connected to the last PC for the application.

Service Pout: [orees  MEdo [+ &
Port Trigger Settings
When internal clients have access to external server in the Internet
for some application, the clients request to connect with severs,
and the server will also ask to connect with client. But in the default Pont Triger
setting, router will refuse to accept any request from WAN, which
will bring communication halt. The port triggering is used to define Trigger Port Exiernal Port

IP Range
192 1630 e
Protocal: | TCPEUDP =

bpply: T

) | ST

Adid

‘Num |111‘ Trigger Port | External Port ‘ Protocol |Al1ply ‘Edil |Del
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ALG Service Settings

ALG (Application Layer Gateway)

In the context of computer networking, an ALG or application layer
gateway consists of a security component that augments a firewall
or NAT employed in a computer network. It allows customized
NAT traversal filters to be plugged into the gateway to support
address and port translation for certain application layer ,control/
data” protocols such as FTP, BitTorrent, SIP, RTSP, file transfer
applications etc.

In order for these protocols to work through NAT or a firewall,
either the application has to know about an address/port number

the control traffic and open up port mappings (firewall pinhole)
dynamically as required. Legitimate application data can thus be
passed through the security checks of the firewall or NAT that would
have otherwise restricted the traffic for not meeting its limited filter
criteria.

Usually allowing client applications to use dynamic ephemeral TCP/
UDP ports to communicate with the known ports used by the server
applications, even though a firewall-configuration may allow only a
limited number of known ports. In the absence of an ALG, either the
ports would get blocked or the network administrator would need to
explicitly open up a large number of ports in the firewall; rendering
the network vulnerable to attacks on those ports.

In the default ALG settings, the following protocols have enabled. It
is recommended to keep the settings unchanged.

1,FTP

2,TFTP

3,PPTP

4,IPSec

5L2TP

combination that allows incoming packets, or the NAT has to monitor

FIP ¥ Enkle
TFTP [V Enhle
PPTP ¥ Ensble
PSEC [V Erable
LTP ¥ Endle

DMZ Settings

The DMZ function is to allow one computer in LAN to be exposed
to the Internet for a special-purpose service as Internet gaming or
videoconferencing.

DMZ Host IP Address: The IP address of the computer you want
to expose.

Enable: Click the checkbox to enable the DMZ host.
IMPORTANT: When enabled the DMZ host, the firewall settings of
the DMZ host will not function.

IMPORTANT: When enshled the DIMZ host, the firewall settings of the
computer will not function,

DMZ bost IF 1 I Eble

UPnP Settings
It supports latest Universal Plug and Play. This function goes into
effect on Windows XP or Windows ME or this function would go
into effect if you have installed software that supports UPnP. With Exable UPrP
the UPnP function, host in LAN can request the router to process
some special port switching so as to enable host outside to visit the
resources in the internal host.
Enable UPnP: Click the checkbox to enable the UPnP.
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Chapter 9: Traffic Control

Traffic Control

Traffic control is used to limit communication speed in the LAN
and WAN. Up to 20 entries can be supported with the capability
for at most 254 PCs’ speed control, including for IP address range
configuration.

Enable Traffic Control: To enable or disable the internal IP
bandwidth control.

Interface: To limit the uploading and downloading bandwidth in
WAN port.

Service: To select the controlled service type, such as HTTP
service.

IP Starting Address: The first IP address for traffic control.
IP Ending Address: The last IP address for traffic control.

Uploading/Downloading: To specify the traffic heading way for the
selected IP addresses: uploading or downloading.

Bandwidth: To specify the uploading/downloading Min. /Max. Traffic
speed (KB/s), which can not exceed the WAN speed.

Apply: To enable the current editing rule. If not, the rule will be
disabled.

Add: After edit the rule, click the “add to list” button to add the
current rule to rule list.

Apply: Click “Save” to activate the current rule.

Cancel: Click “Cancel” to drop all setting saved last time.

It is allowed to delete or modify the previous rules in the list table.

Traffic Control W

Interface  Upload BW Download BW

WAN 512 2048 (KBis,The bandwidth can not be zer )
Protocol Port Semice
Sewires: | TCPEUDP=] [ [An =l

1P 192.168.0. 5
UpDown [Up =
BW Rarge - (KB, The badwidth ca ot be zero)

Apply n
|N|un ‘Pnn ‘m‘ TpiDown | BW Range | Apply ‘E.m |D51
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Chapter 10: Security Settings
Client Filter Settings

To benefit your further management to the computers in the LAN,
you can control some ports access to Internet by data packet filter

function. Client Filtering Settings

Client Filter: Check to enable client filter. Aiccess Policy: W
Access Policy: Select one number from the drop-down menu. Ersble Delete the Policy] Clear |

Enable: Check to enable the access policy. ;h::“g e e
Clear the Policy: Click “Clear” button to clear all settings for the = © Eruble

policy.

Filter Mode: Click one radio button to enable or disable to access PolieyMare: ||

the Internet. Stat [P w20 |
Policy Name: Enter a name for the access policy selected. o s2isza[ ]

IP Start/End: Enter the starting/ending IP address. o C_ 1
Port No.: Enter the port range based over the protocol for access e e |

policy.

Protocol: Select one protocol (TCP/UDP/Both) from the drop-down Times: |0 ~|0 ¥ N 0~
menu.

N . " Date: ¥]Everyday | (Sun | (Mon | [Tue | (Wen | Thr  Fri | Sat
Times: Select the time range of client filter.

Days: Select the day(s) to run the access policy.

URL Filter Settings

In order to control the computer to have access to websites. You
can use URL filtering to allow the computer to have access to
certain websites at fixed time and forbids it having access to certain

) X N URL Filtering Setting M Enshle
websites at fixed time.

Heeess Policy: | 101 =l

URL Filter: Check to enable URL filter. Enabile [ Delets the Policy[Clear |

Access Policy: Select one number from the drop-down menu.

Enable: Check to enable the access policy. ;“‘;:“g B e
Clear the Policy: Click “Clear” button to clear all settings for the E i

policy. PobeyMame: [ |

Filter Mode: Click one radio button to enable or disable to access Start 1P 2L

the Internet.

h _ Exd[P o]

Policy Name: Enter a name for the access policy selected.

Start/End IP: Enter the starting/ending IP address. 2l I
DNS: Specify the text strings or keywords in the DNS. If any part

of the URL contains these strings or words, the web page will not be Tinee: [0 20 Hl.[0 H{0 E

accessible and display.
Times: Select the time range of client filter.
Days: Select the day(s) to run the access policy.

Date: ¥ Everyday I Sun IE 1on [ Tue IF Wen [T The I Fa I Sat
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MAC Address Settings

In order to manage the computers in LAN better, you could control
the computer’s access to Internet by MAC Address Filter.

MAC Address Filter: Check to enable MAC address filter.

Access Policy: Select one number from the drop-down menu.
Enable: Check to enable the access policy.

Clear the Policy: Click “Clear” button to clear all settings for the
policy.

Filter Mode: Click one radio button to enable or disable to access
the Internet.

Policy Name: Enter a name for the access policy selected.

MAC Address: Enter the MAC address you want to run the access
policy.

Times: Select the time range of client filter.

Days: Select the day(s) to run the access policy.

VIAC Filtering Settings: Enzhlz

Suooess Policy:
Enable. Delete the Policy] Clear |

Filtering " Disable

o &m0 e Intemmet

Policy Name:

| E—
macaamess J JC M I
Tanes [0 %]

Date: [ Everdas

un [Iivon [JTue ClWen [ The ] Fxi [ Sat

Prevent Network Attack

W tej czgsci zawarte sg ustawienia ochrony sieci wewnetrznej przed
atakami zewnetrznymi, takimi jak SYN Flooding, Smurf, LAND itd.
Po wykryciu nieznanego ataku, router automatycznie ogranicza
szerokos$¢ pasma.

Adres IP urzadzenia atakujacego mozna znalez¢ w dzienniku
systemowym (,,System Log”).

Prevent Network Attack (Zapobiegaj atakom sieciowym):
Zaznacz, aby wigczy¢ ochrone przed atakami.

Prevent Network Attack

Remote Web Management

This section is to allow the network administrator to manage the
Router remotely. If you want to access the Router from outside the
local network, please select the “Enable”.

Enable: Check to enable remote web management.
Port: The management port open to outside access The default
value is 80.

Ensble.
R —

WAN TP Address] ][

management utility by default. So you can enter the specific MAC
address of the LAN computer to function.

Enable:
Check to enable the local web management

MAC1/2/3...:
Enter the MAC addresses of LAN computers.

WAN IP Address: Specify the range of the WAN IP address for —
remote management.
Local Web Management
Local web management, the alternative to remote web
management, is to allow the network administrator to manage
the Router in LAN. Any PC in the LAN can access the Web Fuble (5]

The MAC fddress Format(abedef:1 23411)

meon [ ] omeex[ ]
macx [ ] omwea[ ]
meos [ ] mwee[ ]
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WAN Ping

The ping test is to check the status of your internet connection.
When disabling the test, the system will ignore the ping test from
WAN.

Disable the Ping for WAN: Check to enable it.

Dissble the Ping for WAN

Routing Table

Chapter 11: Routing Settings

The main duty for router is to look for a best path for every data
frame, and transfer this data frame to destination. So, it's essential
for the router to choose the best path, i.e. routing arithmetic. In order
to finish this function, many transferring paths, i.e. routing table, are
saved in the router, for choosing when needed.

[ Destination TP | Subnet Mask |
[“isztesionn | assassassn
[ wszisson | assassass
T 0000

Destination LAN IP: The address of the remote host with which you
want to construct a static route.

Subnet Mask: The network portion of the Destination LAN IP.
Gateway: The gateway of the next hop.

Static Route
Static Route is set by administrator in advance is called static route.
Usually, it is set according to network configuration when installing
the operation system. It would not be changed according to network
structure’s change. Destination LAN IP Submet Mask Gateway Action

[[==pdd

Chapter 12: System Tools

Time

This section is to select the time zone for your location. If you turn
off the Router, the settings for time disappear. However, the Router
will automatically obtain the GMT time again once it has access to
the Internet.

Time Zone: Select your time zone from the drop-down menu.
Customized time: Enter the time you customize.

Time Zoe:
[ ceMT+02:00)Bejing China, Hong Keng,

(Motie: GIMIT tirae cax be olatained only after accessing to the Intermet )

, Taipei ~

Custorized tires: []

IS N I )N 1 N Y —
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DDNS

The DDNS (Dynamic Domain Name System) is supported in this
router. It is to assign a fixed host and domain name to a dynamic
Internet IP address, which is used to monitor hosting website, FTP
server and so on behind the Router. If you want to activate this
function, please select “Enable” and a DDNS service provider to
sign up.

DDNS: Click the radio button to enable or disable the DDNS service.
Service Provider: Select one from the drop-down menu and press
“Sign up” for registration.

User Name: Enter the user name the same as the registration
name.

Password: Enter the password you set.

Domain Name: Enter the domain name which is optional.

DDNS @ Enable ¢ Disahle

[DynDNS.org | Sign up

[—
[—

Service Provider
User Name
Password

Doraain Hame

Backup/Restore

The device provides backup/restore settings, so you need set a
directory to keep these parameters.

Backup: Click this button to back up the Router’s configurations.

Browse: Click this button to browse the directory where you Back
up or save files.

Restore: Click this button to restore the Router’s configurations

The device pravides backy settngs, 50 you
Backuy,
trocl o 1 diri tory o bees thase pareiatars [(Baclun ]

Please choose restars file:

[ |(Browse. | [[Restore

Firmware Upgrade

The Router provides the firmware upgrade by clicking the “Upgrade
after browsing for the firmware upgrade packet which you can
download from www.tenda.cn. After the upgrade is completed, the
Router will reboot automatically.

Browse: Click this button to browse the directory where you
download the firmware upgrade files.

Upgrade: Click this button to start upgrade.
IMPORTANT: Do not power off the system during the firmware

upgrade to avoid damaging the device. The Router will reboot after
the upgrade.

The devics provides backy settings, 50 you
Backi
Sreel ot o o7 o b thane parammatars [(Baclun |

Please choose restors file:

| |(Browse_ ]

Restore
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Restore to Factory Default Settings

This button is to reset all configurations to the default values. It
means the Router will lose all the settings you have set. So please
Note down the related settings if necessary.

Restore to Factory Default Settings: Click this button to restore to
default settings.

Factory Default Settings:
User Name: admin
Password: admin

IP Address: 192.168.0.1
Subnet Mask: 255.255.255.0

& NOTE: After restoring to default settings, please restart the
device, then the default settings can go into effect.

o Faetozy Defuult Settings

Reboot

Rebooting the Router makes the settings configured go into effect or
to set the Router again if setting failure happens.

Reboot the router: Click this button to reboot the device.

Click here to rehoot the outer.

Rehoatthe router

Change Password

This section is to set a new user name and password to better
secure your router and network. Please Note that the new password
should be less than 14 characters.

User Name: Enter a new user name for the device.

Old Password: Enter the old password.

New Password: Enter a new password.

Re-enter to Confirm: Re-enter to confirm the new password.

A NOTE: It is highly recommended to change the password to
secure your network and the Router.

Hate:User e and Password makewp only by wasber ozfand letter.

et
Ol Password
Hew Password
Re-enter to Confim

System Log

The section is to view the system log. Click the “Refresh” to update
the log. Click “Clear” to clear all shown information. If the log is over
150 records, it will clear them automatically.
Refresh: Click this button to update the log.

Clear: Click this button to clear the current shown log.

Page | content

2000-01-01 000008  DHCP  [Send discover
2000-01-01 0000:12  DHCP  [Send discover
2000-01-01 0000:15  [DHCP  [Send discover
2000-01-01 000021 Systers  [system stant

2000-01-01 00:01:18 DHCP  Send discover
2000-01-01 00:01:21 DHCP  Send discover
2000-01-01 000124  DHCP  [Send discaver
2000.01-01 000009  DHCP  [Send discover

I

2000-01-01 0000:12  [DHCP  [Send discover
10 |2000-01-01 0000:15  [DHCP  [Send discover

121131
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Appendix A: Product Features

« Integrates router, wireless access point, four-port switch and firewall in one

Complies with IEEE802.11n, IEEE802.11b and IEEE802.11g standards

MIMO technology utilizes reflection signal to increase eight times transmission distance of original 802.11g standard and reduces the
,dead spots” in the wireless coverage area

Provides 300Mbps receiving rate and 300Mbps sending rate

Supports WMM to make your voice and video more smooth

Supports 64/128-bit WEP, WPA, WPA2 encryption methods and 802.1x security authentication standards
WPS (PBC and PIN) encryption method to free you from remembering long passwords
Supports remote/local Web management

Supports wireless Roaming technology and ensures high-efficient wireless connections
Supports wireless SSID stealth mode and MAC address access control

Supports Auto MDI/MDIX

Provides system log to record the status of the router

Supports MAC address filtering, NAT, NAPT

Supports UPnP and DDNS

Supports the access control over 30 MAC addresses

Supports DHCP server/client

Supports SNTP

Supports virtual server and DMZ host

Supports auto wireless channel selection

Supports WDS function (wireless distribution system)
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Symbol odpadéw pochodzacych

ze sprzetu elektrycznego i elektronicznego

(WEEE - ang. Waste Electrical and Electronic Equipment)
—
Uzycie symbolu WEEE oznacza, ze niniejszy produkt nie moze by¢
traktowany jako odpad domowy. Zapewniajac prawidiowa utylizacje
pomagasz chroni¢ srodowisko naturalne. W celu uzyskania bardziej
szczegdtowych informacji - dotyczacych recyklingu niniejszego
produktu nalezy ¢ sig z pr: icielem wiadz lokalnych,
dostawcg ustug utylizacji odpadow lub sklepem, gdzie nabyto produkt.
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